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POVZETEK 
Kibernetsko zavarovanje predstavlja relativno nov produkt, katerega razvoj je bil, zaradi 
vseprisotnega razvoja tehnike in pametnih naprav, neizbežen. Zaradi inherentnih lastnosti 
kibernetskega tveganja, ki ga s kibernetskim zavarovanjem zavarujemo (njegove sistemskosti, 
korelacije, neopredmetenosti in dinamičnosti), zavarovalnice niso naklonjene zagotavljanju 
širokega kritja. Prav tako nadaljnji razvoj trga kibernetskih zavarovanj preprečujeta odsotnost 
standardizacije ter enotnih definicij pojmov v zavarovalnih pogodbah. To velja tako za 
samostojno kibernetsko zavarovanje, kot za pasivna kibernetska zavarovanja, med katerimi je 
najpogostejše zavarovanje splošne odgovornosti. Predstavljeni izbrani primeri iz ameriške 
sodne prakse potrjujejo zmedo na trgu kibernetskih zavarovanj in kažejo na to, da je obseg kritja 
v največji meri odvisen od vsakokratnih konkretnih okoliščin primera in besedila zavarovalne 
pogodbe, predvsem izključitvenih klavzul. Za nadaljnji razvoj kibernetskega zavarovanja je 
pomembno sodelovanje med državo in zavarovalnicami, ki bi morale družno delovati v smeri 
čim večjega sklepanja kibernetskih zavarovanj s širokim kritjem, saj preventivni ukrepi, ki jih 
ob sklenitvi zavarovanja od zavarovalca zahtevajo zavarovalnice, pozitivno vplivajo na 
kibernetsko varnost kot javno dobrino. 
 
Ključne besede: Kibernetsko zavarovanje, kibernetska varnost, kibernetsko tveganje, kršitev 
zasebnosti podatkov, samostojno kibernetsko zavarovanje, zavarovanje splošne odgovornosti, 
izključitvene klavzule, sodna praksa, razvoj trga kibernetskih zavarovanj. 
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SUMMARY 
Cyber insurance is a relatively new product whose development was inevitable due to the 
omnipresent development of technology and smart devices. Because of the inherent 
characteristics of cyber risk, which is insured with cyber insurance (it is systemic, correlated, 
intangible and dynamic), the insurance companies are not inclined to providing a wide 
coverage. Lack of standardization and uniform definitions of terms in insurance contracts 
prevent further development of cyber insurance market. This is the case in both, stand alone 
cyber insurance contracts and non-affirmative insurance contracts, among which commercial 
general liability contracts are the most common. The selected cases from the US case law 
confirm confusion in the cyber insurance market and show that, to a large extent, the coverage 
depends on the particular circumstances of each case and the wording of insurance contract, 
especially exclusion clauses. For further development of cyber insurance, cooperation between 
states and insurance companies is important. They should work together to maximize the 
number of cyber insurance contracts with broader coverage, because the preventive measures, 
which the insurance company imposes on the insured when concluding the contract, have a 
positive impact on cyber security as a public good. 
 
Key words: Cyber insurance, cyber security, cyber risk, data breach, stand-alone cyber 
insurance, commercial general liability insurance, exclusion clauses, case law, development of 
cyber-insurance market. 
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1. UVOD 
Pametne naprave, socialna omrežja, spletne transakcije, velike količine podatkov, shranjevanje 
informacij v oblaku, avtomatizirani spletni procesi poslovanja. Sveta si več ne znamo zamišljati 
brez uporabe interneta. Njegovih koristi ne gre zanikati, vendar obenem ne smemo pozabiti na 
njegove nevarnosti. 
Kibernetska varnost danes predstavlja enega najbolj perečih in pravno zahtevnih izzivov, s 
katerimi se sooča internet in družba v celoti.1 V zadnjih nekaj letih je bilo ustvarjenih več 
elektronskih podatkov kot prej v celotni zgodovini človeštva.2 Kibernetski prostor je postal nov 
prostor za vojno. Kibernetski napadi so dnevna stalnica, pa če se tega zavedamo ali ne. 
Obstajata dve vrsti podjetij, tista, ki so že bila žrtev kibernetskega napada in tista, ki še bodo.3 
Kibernetska varnost je prepoznana kot moderen problem, ki zahteva fleksibilnost in kreativno 
reševanje.4 Na podlagi zavedanja, da s tehničnimi sredstvi ni mogoče preprečiti vseh 
kibernetskih tveganj in groženj, se je razvilo kibernetsko zavarovanje, kot instrument za 
upravljanje s tem tveganjem.5 Zavarovalnica je pri tem prevzela vlogo subjekta, ki ponuja širše 
rešitve z namenom preprečitve kibernetskega incidenta.6 
Trg kibernetskih zavarovanj je danes najhitreje rastoč sektor zavarovalne industrije.7 Glavna 
gonilna sila kibernetskega zavarovanja so zahteve po varstvu osebnih podatkov. Posledično se 
je najprej pojavilo tam, kjer se je najprej pojavila zakonodaja na tem področju, v ZDA. Zaradi 
Splošne uredbe o varstvu podatkov (v nadaljevanju GDPR) lahko hitrejši razvoj in večjo 
številčnost tega zavarovalnega produkta pričakujemo tudi v Evropski uniji (v nadaljevanju EU). 
Danes pa so podjetja, ki delujejo v Evropi in ki sklenejo kibernetsko zavarovanje, še vedno 
redka.8 K temu v veliki meri prispeva dejstvo, da se zdi trg kibernetskih zavarovanj kot »divji 
zahod«.9 Premije in zavarovalni pogoji so dramatično različni, prav tako kritje posamezne 
zavarovalne pogodbe. Zmedo ustvarja še dejstvo, da so sodišča ugotovila, da je lahko 
                                                          
1 Hurwitz, Cyberensuring security (2017), str. 1495. 
2 O'Rourke, Data secured? Taking on cyber-thievery (2005), str. 20. 
3 Mueller, Camillo, Cyber risk and the changing role of insurance (2017), str. 58. 
4 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 197. 
5 Franke, The cyber insurance market in Sweden (2017), str. 131. 
6 KPMG, Seizing the Cyber Insurance Opportunity (2017), str. 2. 
7 Garrie, Mann, Cyber-security insurance: navigating the landscape of a growing field (2014), str. 379. 
8 Jernberg, Mozwecz, Cyber liability and insurance, URL: https://www.jernberglaw.com/wp-
content/uploads/2014/02/Insurance-Update.-Cyber-Liability.pdf (12. 5. 2019). 
9 Siemens, Beck, How to negotiate cyber insurance, URL: 
https://www.lexisnexis.com/legalnewsroom/insurance/b/cyberinsurance/posts/how-to-negotiate-cyber-insurance (12. 5. 
2019). 
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kibernetsko tveganje zavarovano tudi s tradicionalnimi zavarovalnimi produkti, kot so 
zavarovanje splošne odgovornosti ali zavarovanje doma. 
Teza te naloge je, da je kibernetsko zavarovanje, zaradi inherentnih lastnosti kibernetskega 
tveganja, specifično in zahteva čas za razvoj, v katerem se bo pokazalo ali naj vlogo pri 
regulaciji, pri kateri je potrebna predvsem spodbuda standardizacije in enotne formulacije 
tovrstnih pogodb, prevzamejo zavarovalnice ali država. 
Magistrsko diplomsko delo v prvem delu na kratko uvodno opredeli zavarovalništvo in 
pogodbeno zavarovalno pravo, predvsem z vidika norm, ki so relevantne za nadaljnjo presojo 
kibernetskega zavarovanja. Zaradi maloštevilnosti slovenske literature s področja 
kibernetskega zavarovanja sta v drugem delu podrobneje predstavljena kibernetsko tveganje, 
kot predpogoj za obstoj kibernetskega zavarovanja, in kibernetsko zavarovanje. Na podlagi 
razdelitve kibernetskih zavarovanj na afirmativna in ne-afirmativna je predstavljena ameriška 
sodna praksa iz tega področja. Glede na »capljanje« evropskih zavarovalnih trgov za 
ameriškimi, vsaj kar se tiče kibernetskega zavarovanja, je uvid v ameriško sodno prakso 
relevanten zaradi možnosti napovedi nadaljnjega evropskega razvoja, opozarjanja na morebitna 
sporna vprašanja in kot argumentativna baza za potencialne sodne odločitve tudi v našem 
prostoru. V predzadnjem poglavju je predstavljen potencial zavarovalnic in države, kot 
subjektov, ki bi lahko zagotovili nadaljnji razvoj kibernetskega zavarovanja, magistrsko 
diplomsko delo pa se zaključuje z razpravo in zaključki na podlagi predstavljenega v 
posameznem poglavju. 
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2. ZAVAROVALNIŠTVO IN ZAVAROVALNO PRAVO 
2.1. Splošno o zavarovalništvu in zavarovalnem pravu 
Zavarovalništvo kot institucionaliziran sistem organizacijskih oblik zavarovalne dejavnosti10 
ustvarja gospodarsko varnost z izravnavanjem gospodarskih nevarnosti.11 Brez njega si danes 
ne moremo predstavljati življenja posameznika.12 
Pravno-zavarovalna veda je, poleg aktuarstva in zavarovalne ekonomike, ena od podskupin 
vede o zavarovalništvu.13 14 Skozi zgodovino so se v njenem okviru oblikovala specifična 
pravna pravila in pravna načela, ki danes sestavljajo zavarovalno pravo, ki ga definiramo kot 
skupek pravnih norm, ki se nanašajo na pravno obliko in vsebino razmerij v okviru dejavnosti 
zavarovalništva.15 V širši pravni sistematiki sodi v obligacijsko pravo in tvori pravno pod-
panogo gospodarskega prava. 
Za zavarovalno pravo je značilna delitev na zasebno zavarovalno pravo oz. pogodbeno 
zavarovalno pravo in javno zavarovalno pravo oz. statusno pravo.16 Kljub temu, da je bil 
primarno fokus regulacije usmerjen predvsem v subjekte, ki opravljajo dejavnost na 
zavarovalnem trgu, se je v zadnjem času povečal tudi nadzor nad zavarovalnimi pogodbami, na 
kar je v veliki meri vplivala EU preko zaščite zavarovancev, kot šibkejše stranke.17 
Čeprav zavarovalno pravo sistematično sodi v obligacijsko pravo, čigar temeljno načelo je 
načelo avtonomije strank18 in z njim tesno logično povezano načelo dispozitivnosti19, 924. člen 
OZ za zavarovalno pogodbo postavlja obratno pravilo – določbe so načeloma kogentne, 
dispozitivne pa so samo tiste, ki so kot takšne določene.20 
                                                          
10 Štrucl, Varstvo potrošnikov v zavarovalnih razmerjih (2016), str. 7. 
11 Boncelj, Zavarovalna ekonomika (1983), str. 13. 
12 Polajnar Pavčnik, Komentar OZ (2004), str. 802. 
13 Boncelj, Zavarovalna ekonomika (1983). 
14 V tem delu je kibernetsko zavarovanje obravnavano z vidika pogodbenega zavarovalnega prava. Zelo zanimivo je tudi z 
drugih vidikov pravno-zavarovalne vede. Za ekonomski, aktuarski in tehnični vidik glej: Ciocarlie, Eldefrawy, Blockcis – a 
blockchain-based cyber insurance system (2018); Meland, Seehusen, When to treat security risks with cyber insurance (2018); 
Pal, A dig into the information asymmetry problem, URL: https://arxiv.org/pdf/1202.0884.pdf (12. 5. 2019); Uuganbayar, 
Yautsiukhin, Cyber insurance and security interdependence: friends or foes?, URL: 
https://ieeexplore.ieee.org/document/8551447 (12. 5. 2019). 
15 Štrucl, Varstvo potrošnikov v zavarovalnih razmerjih (2016), str. 29. 
16 Srše, Pravo v zavarovalništvu (2010), str. 12. 
17 Lowry, Rawlings, Merkin, Insurance law: doctrines and principles (2011), str. 11. 
18 3. člen OZ. 
19 2. člen OZ. 
20 Polajnar Pavčnik, Komentar OZ (2004), str. 809. 
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2.2. Na kratko o razvoju zavarovalništva 
Človek se je (za)varoval že v davni preteklosti. Eden prvih načinov zaščite pred nevarnostmi je 
bilo združevanje sredstev po načelih vzajemnosti in solidarnosti zaradi kritja škod – trgovci so 
tovor prerazporejali na različne ladje, da bi se tako zavarovali pred popolno izgubo v primeru 
neviht ali napadov piratov.21 Kljub temu, da zavarovalna pogodba v klasičnem smislu še ni 
obstajala, je že obstajal konceptualni aparat, ki je definiral kaj je to zavarovanje in ga naredil 
funkcionalnega.22 
Zavarovalništvo je hitrejši razvoj doživelo v času razsvetljenstva. Leta 1668 je bila v Londonu 
ustanovljena prva zavarovalnica.23 Človek je sčasoma poskušal organizirati zaščito tudi zoper 
nevarnosti, ki so bile posledica njegove lastne aktivnosti.24 Število tveganj, katerim so 
izpostavljeni posamezniki in gospodarski subjekti, se je do danes znatno povečalo in 
diverzificiralo. V dobi digitalizacije, nenehnega tehnološkega razvoja in povečane odvisnosti 
od tehnologije so se pojavila nova tveganja, s katerimi se soočajo posamezniki in gospodarske 
družbe, ki izvirajo iz kibernetskega prostora in so predmet novih zavarovalnih produktov. 
2.3. Pogodbeno zavarovalno pravo 
V nasprotju s statusnim zavarovalnim pravom, ki ureja predvsem ustanavljanje, poslovanje, 
nadzor in prenehanje zavarovalnic in zagotavlja stabilnost in zanesljivost delovanja 
zavarovalnega trga, pogodbeno zavarovalno pravo v ospredje postavlja zavarovalno pogodbo 
med subjekti zavarovalnega razmerja. Razdelimo ga na področje življenjskih (ang. life 
insurance) in neživljenjskih (ang. non-life insurance) zavarovanj25, med slednje sodi tudi 
zavarovanje pred kibernetskimi tveganji. 
2.3.1. Pravni viri pogodbenega zavarovalnega prava 
Resda danes ni mogoče govoriti o pravnih virih zavarovalnega prava brez upoštevanja pravnega 
reda EU, ki je glede na nacionalne predpise primarno26, vendar pa to ureja predvsem statusno 
zavarovalno pravo in zgolj omejeno tudi pogodbeno zavarovalno pravo. Posledično se 
magistrska naloga osredotoča predvsem na nacionalne pravne vire. 
                                                          
21 Swiss Re, A history of insurance (2013), str. 5. 
22 Masci, The history of insurance: risk, uncertainty and entrepreneurship (2011), str. 29. 
23 Evans, Why do we have insurance, URL: https://www.hg.org/legal-articles/why-do-we-have-insurance-here-s-a-brief-look-
at-its-history--41941 (12. 5. 2019).  
24 Ivanjko, Zavarovalno pravo (2009), str. 22. 
25 Srše, Pravo v zavarovalništvu (2010), str. 13. 
26 SEU, C-6/64, Flaminio Costa v. E.N.E.L., z dne 15. 7. 1964. 
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Nacionalno pogodbeno zavarovalno pravo zajemajo formalni pravni viri (zakoni, podzakonski 
akti, posebni standardi), avtonomija strank (splošni in posebni zavarovalni pogoji oz. 
pogodbe27), uzance, poslovni običaji, sodna praksa in pravna doktrina.28 
Na področju pogodbenega zavarovalnega prava je najpomembnejši OZ29. Glede na vrsto 
zavarovanja so določena zavarovanja urejena v posebnih zakonih kot so npr. Pomorski zakonik 
in številni drugi predpisi, ki urejajo obvezna zavarovanja. 
2.3.2. Zavarovalna pogodba 
OZ kot temeljni zakon, ki ureja zavarovalno pogodbo (ang. insurance contract), opredeljuje 
pojem zavarovalne pogodbe tako, da določa bistveno vsebino zavarovalnega razmerja30, 
pravice in obveznosti strank zavarovalne pogodbe.31 OZ v 921. členu definira zavarovalno 
pogodbo kot pogodbo, s katero se zavarovalec zavezuje, da bo zavarovalnici plačal zavarovalno 
premijo ali prispevek, zavarovalnica pa se zavezuje, da bo, če se zgodi dogodek, ki pomeni 
zavarovalni primer, izplačala zavarovancu ali nekomu tretjemu zavarovalnino ali odškodnino 
ali storila kaj drugega. 
Stranki zavarovalne pogodbe sta zavarovalec in zavarovatelj. Zavarovatelj (ang. insurer) je 
zavarovalnica, gospodarska družba, ki jo lahko pri sklepanju pogodb zastopajo zavarovalni 
agenti. Zavarovalec (ang. insured), kot oseba, ki sklene zavarovanje pa je lahko plačnik premije, 
upravičenec do zavarovalnine ali zavarovanec, kot oseba, katere interes je zavarovan. 
Bistvena sestavina zavarovalne pogodbe je negotovost dejstva, od katerega je odvisna dajatev 
zavarovalnice. Zavarovalni primer (dejstvo oz. dogodek, glede na katerega se sklene 
zavarovanje) mora bit bodoč, negotov in neodvisen od izključne volje pogodbenikov32. V 
kolikor ni, je zavarovalna pogodba nična. Zavarovalni primer je že realiziran riziko. Riziko oz. 
tveganje je eden ključnih elementov zavarovalnega razmerja, saj brez njega zavarovalna 
pogodba ne more obstajati. Zavarovalni primer lahko nastane le na podlagi tveganja, ki je 
izrecno zajeto z zavarovalno pogodbo. Sposobnost zavarovanja posameznega tveganja je za 
zavarovalnico upravičena le, če je slednje merljivo (lahko ocenimo verjetnost dogodka, njegovo 
                                                          
27 Tipske oz. adhezijske pogodbe oz. pogodbe po pristopu so pogodbe katerih vsebino vnaprej pripravi ena stranka, druga pa 
njene vsebine praviloma ne more spreminjati in ima zgolj izbiro ali bo pogodbo sklenila ali ne. 
28 Grižonič, Zavarovalna pogodba v slovenski pravni ureditvi in v pravnih virih EU (2007), str. 2. 
29 Obligacijski zakonik (OZ), Uradni list RS št. 97/07, 64/16 in 20/18. 
30 Ivanjko, Zavarovalno pravo (2009), str. 158. 
31 Polajnar Pavčnik, Komentar OZ (2004), str. 802. 
32 922. člen OZ. 
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resnost in izgube) in če je korelacija med tveganji omejena (obstaja dovolj velika skupnost med 
katero se tveganje razdeli in diverzificira). 
Teoretiki zavarovalno pogodbo uvrščajo med tvegane oz. aleatrone pogodbe. Zavarovalnica naj 
bi namreč pri posamezni pogodbi tvegala, saj ne ve, ali bo morala plačati zavarovalnino ali ne. 
Vendar je nagib za sklenitev zavarovalne pogodbe gospodarska varnost (in ne gola špekulacija), 
posledično pa zavarovalnica prodaja gospodarsko varnost, ki traja ves čas zavarovanja, 
izjemoma pa jo realizira v obliki plačila zavarovalnine.33 Oznake aleatornost pri zavarovalni 
pogodbi tako ne uporabljamo v negativnem smislu hazarda, temveč z njo označimo, da pogodba 
ni komutativne narave34, tj. da vrednost izpolnitve ene stranke ne ustreza vrednosti nasprotne 
izpolnitve in ob sklenitvi ni znana vrednost izpolnitve. 
Zavarovalna pogodba sodi med adhezijske oz. formularne pogodbe. Vsebina zavarovalne 
pogodbe se namreč pogosto ponavlja in je vnaprej pripravljena s strani zavarovalnice, druga 
stranka pa običajno pristopi k splošnim zavarovalnim pogojem za posamezno zavarovalno 
vrsto. Pri sklenitvi zavarovalne pogodbe je sicer v izjemnih primerih možno tudi pogajanje.35 
V zvezi s tipskimi pogodbami je posebej relevanten 83. člen OZ, ki določa, da če je bila 
pogodba sklenjena po vnaprej natisnjeni vsebini ali je bila kako drugače pripravljena in 
predlagana od ene pogodbene stranke, je treba nejasna določila razlagati v korist druge stranke 
(lat. interpretatio contra proferentem). Za razlago pogodb je pomemben še 82. člen OZ, ki 
določa, da je pri razlagi spornih določil treba iskati skupen namen pogodbenikov in določilo 
razumeti v duhu načel obligacijskega prava. 
OZ v 925. členu določa, da je zavarovalna pogodba sklenjena, ko pogodbenika podpišeta 
zavarovalno polico ali potrdilo o kritju. Del teoretikov zagovarja tezo o obličnosti zavarovalne 
pogodbe, del pa opozarja, da pisnost zavarovalne pogodbe ni nikjer izrecno določena. 
Nelogično bi bilo, če pogodbi ne bi priznavali veljavnosti, čeprav bi stranki izrečeno dosegli 
soglasje, police pa še ne bi podpisali. Na to kaže tudi argument namena predpisa. Obličnost je 
lahko predpisana v splošnem interesu, ki ga v okviru zavarovalne pogodbe kot posamične 
pogodbe ni, ali v interesu pogodbenih strank. Interesa zavarovalnice kot močnejše stranke ni 
potrebno varovati, prav tako pa bi obvezna pisna oblika zavarovalne pogodbe poslabšala 
                                                          
33 Pavliha, Simoniti, Zavarovalno pravo (2007), str. 155. 
34 Polajnar Pavčnik, Komentar OZ (2004), str. 803. 
35 Ivanjko, Zavarovalno pravo (2004), str. 159. 
7 
 
položaj zavarovalca, ko bi ta vplačal premijo, pa zaradi odsotnosti pisne pogodbe ne bi bil 
upravičen do zavarovalnine ob nastopu zavarovalnega primera.36 
OZ v 938. členu določa, da ima zavarovalec obveznost obveščanja zavarovalnice o spremembah 
nevarnosti, saj močno povečanje nevarnosti na strani zavarovalca zmanjšuje interes 
zavarovalnice za sklenitev pogodbe. Teorija pri tem poudarja, da mora biti sprememba trajnejše 
narave.37 Zavarovalnica lahko v tem primeru odstopi od pogodbe ali pa predlaga zvišanje 
premije. Skladno z načelom enakopravnosti udeležencev v obligacijsko pravnih razmerjih, 940. 
člen OZ omogoča, da prilagoditev zaradi zmanjšanja nevarnosti zahteva tudi zavarovalec. 
OZ v 950. členu zavarovancu nalaga sprejem vseh dogovorjenih, predpisanih in drugih 
ukrepov, ki so potrebni za preprečitev nastanka zavarovalnega primera. Od njega se torej 
zahteva tudi samoiniciativno ravnanje, ki se presojajo skladno s standardom skrbnosti v vsakem 
posameznem primeru. V primeru kršitve je zavarovanec odškodninsko odgovoren. 
  
                                                          
36 Polajnar Pavčnik, Komentar OZ (2004), str. 811. 
37 Ibid., str. 835. 
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3. KIBERNETSKO ZAVAROVANJE 
Kibernetsko zavarovanje (ang. cyber insurance)38 bi lahko uvodoma poenostavljeno opredelili 
kot zavarovanje pred kibernetskimi tveganji oz. kot zavarovanje kibernetske varnosti oz. kot 
zavarovanje, ki krije tveganja povezana s kibernetskim prostorom39. Do danes se enotna 
definicija kibernetskega zavarovanja ni izoblikovala predvsem zaradi spreminjajoče se narave 
tveganja, ki ga s kibernetskim zavarovanjem zavarujemo, in zaradi nedoraslosti trga 
kibernetskih zavarovanj. Posledično je za popolno razumevanje pojma kibernetskega 
zavarovanja ter njegove večstranosti in raznolikosti v praksi pomembno razumeti razloge, ki so 
vodili do razvoja tovrstnega zavarovanja, njegovo naravo, ki je zaradi prevladujočega 
tehničnega ozadja in posebnega tveganja, ki ga zavaruje, nekoliko samosvoja, in motive, ki 
subjekte na trgu vodijo k nakupu tega zavarovalnega produkta. 
Preden se spustimo v podrobno analizo kibernetskega zavarovanja, je smiselno vnaprej 
opredeliti kaj sploh pomeni predpona kibernetski, ki tovrstnemu zavarovanju daje posebno 
naravo. V tujih virih najdemo izraz kibernetski (ang. cyber) v različnih besednih zvezah, za 
konkretno delo pa so relevantne predvsem naslednje besedne zveze, ki bodo v nadaljevanju tudi 
definirane: kibernetska varnost (ang. cyber security), kibernetsko tveganje (ang. cyber risk)40, 
kibernetski prostor (ang. cyber space) in kibernetski napad (ang. cyber attack). 
Izraz kibernetski ima dva konstitutivna elementa; povezuje se z omrežji za elektronsko 
komunikacijo in virtualno realnostjo.41 Etimološko izraz izvira iz grške besede krmar (grš. 
kubernetes), ki označuje teoretično področje upravljanja in komunikacije pri mehanskih 
sistemih in pri živalih.42 Kibernetika je sorazmerno nova veda, z začetki v 40. letih 20. stoletja, 
ki se s svojo vsebino opira na obstoječe znanosti.43 
Kibernetska varnost predstavlja zaščito pred nevarnostmi v kibernetskem prostoru.44 45 Termin 
kibernetski prostor46 se v kontekstu kibernetske varnosti pogosto uporablja kot sinonim za 
                                                          
38 V dosedanji, sicer skopi, slovenski literaturi se uporabljajo izrazi »kibernetsko zavarovanje«, »kibernetično zavarovanje« in 
»zavarovanje kibernetskih tveganj«. V magistrski nalogi bo nadalje uporabljen termin »kibernetsko zavarovanje«. 
39 Tolani, Cyber liability insurance: mitigation of techno risk (2014), str. 39. 
40 Angleški termin »cyber risk« nekateri avtorji (Kifnar Strmičnik, 2016) definirajo tudi kot kibernetsko nevarnost. 
41 Eling, Schnell, What do we know about cyber risk and cyber risk insurance? (2016), str. 476. 
42 Kifnar Strmičnik, Zavarovanje kibernetskih tveganj kot nov produkt na zavarovalnem trgu (2016), str. 4. 
43 Arh, Lambić, Marič, Znanje o zavarovanju v primeru kibernetičnega napada (2018), str. 21.  
44 V tem smislu je kibernetska varnost ožja od informacijske varnosti, saj se navezuje le na varnost v kibernetskem prostoru. 
45 Cajhen, Analiza možnosti zavarovanja kibernetskih tveganj (2016), str. 10. 
46 Bolj znanstveno definicijo daje Trček, ki definira kibernetski prostor kot »območje informacijsko-podatkovnega prometa in 
vsebinsko-interesno opredeljene interakcije s pomočjo računalniško posredovanega komuniciranja v informacijska omrežja 
vključenih akterjev (posameznikov in/ali skupin/organizacij) ne glede na njihovo konkretno geografsko lociranost«. Glej: 
Pajtler, Kibernetski prostor, URL: http://uploadi.www.ris.org/editor/1132058378Kibernetski_prostor.pdf, str. 4. 
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internet, vendar opisuje vsa omrežja, ki povezujejo IT sisteme.47 Kibernetska varnost so vsa 
dejanja, ki varujejo zaupnost, integriteto in dostopnost podatkov.48 Ko govorimo o kibernetski 
varnosti, govorimo o varnosti aplikacij, naprav, informacijski varnosti, omrežni varnosti in 
varnosti na spletu.49 Vendar kibernetska varnost ni omejena samo na informacijska sredstva, 
temveč vključuje tudi infrastrukturo in sredstva kot so življenje, zdravje in ugled.50 S 
tehničnega, ekonomskega in pravnega vidika pa tudi z vidika nacionalne varnosti je kibernetska 
varnost eden od najbolj perečih problemov s katerimi se danes sooča družba.51 Je kompleksen 
družbeni problem, saj je kibernetska varnost javno dobro.52 Obenem pa je tudi izjemno zahteven 
izziv, saj je enostavno videti kje kibernetske varnosti ni, ne pa tudi kje je.53 
Kibernetsko tveganje je osrednji pojem kibernetskega zavarovanja, saj je temeljni namen 
slednjega, da zavarovani subjekt varuje pred kibernetskimi tveganji, ki mu lahko povzročijo 
znatno škodo in kot tak tudi opredeljuje vsebino zavarovalnega kritja, ki ga vsebuje kibernetsko 
zavarovanje. Kibernetsko tveganje je nasprotje kibernetske varnosti. Zaradi njegove 
pomembnosti bo kibernetsko tveganje v nadaljevanju obširneje opredeljeno. 
3.1. Kibernetsko tveganje 
3.1.1. Kibernetsko tveganje kot predpostavka za sklenitev kibernetskega zavarovanja 
Različni avtorji različno definirajo kibernetsko tveganje in mu s tem dajo ožji ali širši domet. 
Ozko lahko kibernetsko tveganje opredelimo kot tveganje vezano na zlonamerni ali škodljivi 
dogodek, ki povzroči prekinitev poslovanja ali denarne izgube.54 Široke definicije kibernetsko 
tveganje opišejo kot tveganje poslovanja v kibernetskem okolju,55 ali pa kot tveganje, ki je 
posledica kibernetske nevarnosti56. Gre za operativno tveganje, ki so mu izpostavljena 
informacijska tehnološka sredstva, ki vplivajo na dostopnost, integriteto in zaupnost informacij 
oz. informacijskih sistemov.57 Je možnost, da nastane škoda posamezniku, gospodarskim 
družbam ali državnim organom, kot posledica kibernetskih groženj, ki se zgodijo med 
upravljanjem s podatki ali med njihovim prenosom.58 Kibernetsko tveganje bi lahko opredelili 
                                                          
47 Eling, Schnell, What do we know about cyber risk and cyber risk insurance? (2016), str. 476. 
48 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 197. 
49 Arh, Lambić, Marič, Znanje o zavarovanju v primeru kibernetičnega napada (2018), str. 21. 
50 Cajhen, Analiza možnosti zavarovanja kibernetskih tveganj (2016), str. 10. 
51 Hurwitz, Cyberensuring security (2017), str. 1497. 
52 Chandler, Information security, contract and liability (2009), str. 841. 
53 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 217. 
54 Biener, Eling, Insurability of cyber risk: an empirical analysis (2015), str. 3, 4. 
55 CRO Forum, Cyber resilience, the cyber risk challenge and the role of insurance (2014), str. 3. 
56 Cajhen, Analiza možnosti zavarovanja kibernetskih tveganj (2016), str. 12. 
57 Cebula, Young, A taxonomy of operational cyber security risks (2010), str. 1. 
58 Celiktas, Tok, The importance of well-prepared cyber risk insurance and open source intelligence (2018), str. 27102. 
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kot kakršnokoli tveganje, ki izhaja iz uporabe elektronskih podatkov in njihovega prenosa, tudi 
s tehnološkimi orodji, kot so internet in telekomunikacijska omrežja, in zajema tveganje za 
nastanek materialne škode, kot posledice kibernetskega napada, prevare storjene z zlorabo 
podatkov in kakršnokoli odgovornost, ki nastane zaradi uporabe, hrambe, prenosa, dostopnosti, 
integritete in zaupnosti informacij povezanih s posameznikom, gospodarsko družbo ali vlado.59 
Nesporno je zaradi omejenosti jezika prav vsak pojem v splošnem težko natančno in eksaktno 
opredeliti. Kljub številnim definicijam kaj je to kibernetsko tveganje, je ves čas potrebno imeti 
v mislih dejstvo, da je definiranje pojma kibernetsko tveganje še nadalje oteženo zaradi 
venomer spremenljive narave tega tveganja (ki je tudi ena od njegovih temeljnih lastnosti, 
opredeljena spodaj). Kibernetsko tveganje je namreč neločljivo povezano s tehnologijo, ki pa 
se neprestano razvija in izboljšuje. Slednje onemogoča, da bi pojem kibernetskega zavarovanja 
lahko enkratno ujeli in ga ubesedili. 
3.1.2. Klasifikacija kibernetskega tveganja 
Najbolj splošno lahko kibernetsko tveganje razdelimo na tveganje, ki nastane zaradi naravnih 
vzrokov (kot so poplave, požari in potresi, ki lahko prizadenejo IT infrastrukturo) in tveganje, 
ki nastane zaradi dejanj človeka.60 Slednje lahko nadalje delimo na kriminalno in ne-
kriminalno, pri čemer ne-kriminalne aktivnosti obsegajo naravne dogodke, tehnične napake in 
človeške napake, kriminalne pa fizične napade oz. vdore, hekerske napade in izsiljevanje.61 
Kibernetske incidente lahko vsebinsko razdelimo na kibernetske napade (ang. cyber attacks) in 
na kršitve zaupnosti podatkov (ang. data breach). Kibernetski napad je uporaba namernih 
dejanj (lahko tudi dlje časa), da se okupira, spremeni, prekine, zapelje, degradira ali uniči 
računalniški sistem ali omrežje nasprotnika ali informacijo ali program, ki je v, ali potuje prek, 
teh omrežjih ali sistemih.62 Za kibernetski napad ni nujno, da so podatki ukradeni, lahko gre 
tudi zgolj za uničenje neke spletne strani. Kršitev varstva osebnih podatkov pa je kršitev 
varnosti, ki povzroči nenamerno ali nezakonito uničenje, izgubo, spremembo, nepooblaščeno 
razkritje ali dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugače obdelani.63 
                                                          
59 Peters, Shevchenko, Understanding cyber-risk and cyber-insurance (2018), str. 9. 
60 The Geneva Association, Ten key questions on cyber risk and cyber risk insurance (2016), str. 12. 
61 Kifnar Strmičnik, Zavarovanje kibernetskih tveganj kot nov produkt na zavarovalnem trgu (2016), str. 7. 
62 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 217. 
63 Uredba (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih 
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splošna uredba o varstvu podatkov), 
(GDPR). 
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Kršitev zasebnosti se zgodi kot posledica malomarnosti, napake ali drugačnega ne-
zlonamernega ravnanja, ki ustvari ranljivost sistema, kibernetski napad pa je vedno nameren.64 
Kibernetska tveganja kategoriziramo v naslednje štiri skupine glede na vir: 
- dejanja ljudi (dejanja ali opustitve ljudi, ki namerno ali nenamerno vplivajo na 
kibernetsko varnost); 
- odpoved sistemov in tehnologije (odpoved programske opreme, strojne opreme ali 
informacijskega sistema); 
- neustrezni notranji procesi (problemi pri notranjih poslovnih procesih, kot so problemi 
z izvrševanjem, nadziranjem in načrtovanjem poslovanja); 
- zunanji dogodki (dogodki na katere organizacija nima vpliva, kot so naravne nesreče, 
pravne ovire in odvisnost od ponudnika storitev).65 
Po ugotovitvah več raziskav so ljudje, in ne napake sistema ali druge tehnološke šibkosti, glavni 
vir kibernetskih incidentov.66 Dejanja ljudi razdelimo na zunanja in notranja.67 Notranja so tista, 
ki jih izvršijo osebe, ki delujejo znotraj napadenega podjetja (izvedejo jih zaposleni, uprava, 
partnerji), zunanja pa so izvedena s strani oseb izven organizacijske strukture napadenega 
podjetja. Glavni vir in vzrok za materializacijo kibernetskih tveganj so zlonamerni zunanji 
napadi, vendar pa tudi notranji napadi predstavljajo pomembno grožnjo za podjetja, tudi zaradi 
vse večje nevarnosti, ki podjetjem preti zaradi pogodbenih razmerij s tretjimi osebami.68 Po 
raziskavah se je kar 53 % podjetij soočilo z notranjimi napadi, ki so bili posledica ravnanj 
zaposlenih (nenamernih ali zlonamernih).69 
V kontekstu kibernetskih tveganj sicer lahko govorimo o mnogoterosti akterjev, ki lahko, ob 
tem, da v večini primerov dejanski napadalec ostane neznan, v vsakem trenutku z legitimnim 
argumentom prevalijo odgovornost za materializacijo kibernetskega tveganja na drug subjekt.70 
Lep pokazatelj te mnogoterosti je npr. primer, ko spletni trgovec nima vzpostavljenih ustreznih 
preventivnih ukrepov, zaradi česar se varnostna programska oprema ne posodobi, posledično 
je omogočen vdor neavtoriziranih oseb, ki ga podjetje, ki na podlagi pogodbe skrbi za varnost 
spletnega trgovca, pravočasno ne zazna. 
                                                          
64 Katz, What is a hack vs. what is a data breach: cybersecurity 101, URL: https://blog.dashlane.com/hack-vs-data-breach/ (14. 
5. 2019). 
65 Cebula, Young, A taxonomy of operational cyber security risks (2010), str. 2.  
66 Peters, Shevchenko, Understanding cyber-risk and cyber-insurance (2018), str. 12; Bendovschi, Cyber-attacks – trends, 
patterns and security countermeasures (2015), str. 5. 
67 CRO Forum, Cyber resilience, the cyber risk challenge and the role of insurance (2014), str. 5. 
68 University of Cambridge, Centre For Risk Studies, Cyber risk outlook 2018 (2018), str. 13. 
69 AON, 2019 cyber security risk report, what's now and what's next (2019), str. 12. 
70 Hurwitz, Cyberensuring security (2017), str. 1508. 
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Kibernetski napadi so dnevna realnost71 tudi v Sloveniji72. Kljub temu je zaradi pomanjkanja 
podatkov in dejstva, da je napade težko izslediti, o njih zelo malo univerzalno znanega, njihovo 
razumevanje pa je posledično slabo.73 Najbolj razširjene vrste kibernetskih napadov so: 
- zlonamerna programska oprema (ang. malware) ki obsega viruse, črve, trojanske konje, 
vohunsko programsko opremo, izsiljevalsko programsko opremo, adware idr.; 
- nezaželena škodljiva elektronska pošta (ang. spam); 
- DoS in DDoS (ang. denial of service oz. distributed denial of service) pri katerih 
napadalec z veliko količino poslanih podatkov onemogoči oz. preplavi sistem, ki 
postane ne-operativen; 
- napake programske opreme in napake strojne opreme (ang. software failures in 
hardware failures), ki so lastne vsem sistemom74; 
- socialni inženiring (ang. social engineering), ki obsega širok razpon zlonamernih 
aktivnosti, ki se kažejo preko človeških interakcij, pri čemer je ključna psihološka 
manipulacija, katere namen je posameznika prevarati, da bi delil tajne podatke ali 
zagrešil napake varnostnih protokolov.75 
Številne raziskave so ugotovile, da se vrste napadov razlikujejo glede na industrijo v kateri 
deluje napadeno podjetje.76 DoS napadi so najpogostejši v finančni in trgovski industriji, 
vohunska programska oprema pa za vladni sektor in medijsko industrijo77. Zaradi tehnološkega 
ozadja kibernetskih napadov se ves čas pojavljajo nove in bolj sofisticirane vrste kibernetskih 
napadov. Velikost napada večajo tudi zmogljivejša omrežja, eksplozija podatkov, vedno več 
storitev v oblaku (ang. cloud services), IoT naprave (ang. Internet of Thing devices)78, sploh pa 
kombinacija teh dejavnikov (npr. hitrega omrežja in ranljive IoT naprave).79 
                                                          
71 Po nekaterih podatkih naj bi bilo dnevno kar 117.000 napadov, res pa je da je gostota napadov geografsko pogojena. 
72 SI-CERT, Poročilo o omrežni varnosti za leti 2016 in 2017, URL: https://www.cert.si/wp-content/uploads/2018/04/SI-
CERT_LP_2016_2017.pdf (14. 5. 2019), str. 12, 13. 
73 Bendovschi, Cyber-attacks – trends, patterns and security countermeasures (2015), str. 2. 
74 Vsak element varnosti pri omrežjih oz. računalnikih je namreč zapisan kot koda. Problematično pri tem je, da mora koda že 
ex ante prevideti vse aspekte (ne)varnosti, kar je seveda nemogoče, prav tako pa morajo biti protokoli specificirani natančno, 
kar tudi ni vedno mogoče. Posledično noben sistem ni popolnoma varen. Tudi npr. pri programski opremi iMessage je 
tehnološki velikan Apple naknadno odkril napake pri šifriranju, ki so omogočile, da so napadalci enostavno dostopali do slik 
poslanih prek te programske opreme prek serverjev. 
75 Kim, The dark side of the internet: attacks,costs and responses (2011). 
76 ENISA, Commonality of risk assessment language in cyber insurance, recommendations on cyber insurance (2017), str. 12; 
CRO Forum: Cyber resilience, The cyber risk challenge and the role of insurance (2014), str. 27. 
77 Bendovschi, Cyber-attacks – trends, patterns and security countermeasures (2015), str. 7. 
78 Za več o tem glej: Camillo, Cyber risk and the changing role of insurance (2017). 
79 AON: 2019 cyber security risk report, what's now and what's next (2019), str. 8. 
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3.1.3. Temeljne lastnosti kibernetskega tveganja 
Za razumevanje pojma kibernetskega zavarovanja je ključno razumeti temeljne lastnosti 
kibernetskega tveganja, ki na svojevrsten način določajo omejitve kibernetskega zavarovanja. 
Korelacija kibernetskega tveganja 
Kibernetska varnost enega subjekta je odvisna od varnosti vseh ostalih, s katerimi je ta povezan. 
Danes govorimo o procesu kibernetizacije (ang. cyberization) – procesu v katerem se podjetje 
preko svojih povezanih družb, pogodbenih razmerij, dobavne verige, povezane infrastrukture, 
zunanjih šokov idr. (ne)zavedno izpostavi kibernetskim tveganjem zunaj njega samega.80 
Kibernetsko tveganje ni vsebovano in izčrpano zgolj znotraj posameznega podjetja, ki bi se 
tako lahko v celoti samo zaščitilo, temveč se zaradi povezovanja izpostavi n-krat večjemu 
tveganju. Običajno je pri zavarovalnem tveganju stopnja korelacije tveganja nizka, zaradi česar 
je kibernetsko zavarovanje s tega vidika netipično. 
Velik obseg posledic materializacije kibernetskega tveganja 
Kibernetsko tveganje je največje in najbolj sistematično tveganje do danes.81 Pri kibernetskem 
tveganju precej hitreje kot pa v primeru ostalih tveganj pride do ekstremnih situacij obsežnih 
napadov zaradi korelacije tveganja.82 Napad na en subjekt lahko povzroči sistematično sesutje 
več sistemov.83 Prav tako bo en subjekt zelo verjetno utrpel večino oblik škode in izgub, ki se 
materializirajo s kibernetskim napadom.84 Tudi geografskih ovir, ki bi sicer potencialno 
zagotovile segmentacijo, v primeru kibernetskega tveganja ni.85 
Sistemskost kibernetskega tveganja 
Kibernetsko tveganje je zaradi ekstremne povezljivosti posameznikov danes poseglo že v vse 
aspekte človekovega življenja, tako v zasebnost kot v poslovanje, zdravstvo, organizacijo 
države in prepleta družbo kot celoto. 
 
 
                                                          
80 Zurich Insurance Company, Risk nexus, beyond data breaches: global interconnections of cyber risk (2014), str. 8. 
81 L. A. Odell, Cyber insurance – managing cyber risk, URL: https://apps.dtic.mil/dtic/tr/fulltext/u2/a623798.pdf (12. 5. 2019). 
82 Primer tega bi bil npr. kibernetski napad na enega od večjih ponudnikov storitev v oblaku, v letu 2000 pa je npr. zlonamerna 
programska oprema »I love you«, v zgolj 10 dneh okužila 10% vseh svetovnih računalnikov, povezanih na internetno omrežje, 
po celem svetu. 
83 Romanosky, Ablon, Content analysis of cyber insurance policies (2017), str. 6. 
84 OECD, Enhancing the role of insurance in cyber risk management (2017), str. 96. 
85 Eling, Schnell, What do we know about cyber risk and cyber risk insurance? (2016), str. 477. 
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Neopredmetena nevarnost 
Kibernetsko tveganje je zelo težko oceniti in zaznati. Do danes ni sistematičnega poročanja in 
zbiranja informacij o preteklih napadih iz katerih bi lahko nadalje delali ocene in napovedi 
glede kibernetskega tveganja. Večino napadov je izjemno težko takoj zaznati. Raziskave 
ocenjujejo, da traja do 200 dni od dejanskega napada do njegove zaznave.86 V primeru da gre 
za notranji napad, naj bi se to število podvojilo. Napade v večini primerov odkrijejo tretje osebe 
in ne napadeni subjekti sami.87 Izjemno težko je tudi ugotoviti vir napada in prepoznati vse 
njegove posledice.88 
Dinamična narava grožnje 
Kibernetsko tveganje je relativno nov fenomen, ki se neprestano spreminja.89 Kot smo ugotovili 
že pri opredelitvi vrst kibernetskih napadov, se zaradi razvoja tehnologije ves čas pojavljajo 
nove, bolj sofisticirane oblike kibernetskih napadov, zaradi česar se posledično kibernetsko 
tveganje ves čas spreminja. Zaradi spreminjanja kibernetskega tveganja pa se ves čas spreminja 
tudi ocena kibernetske varnosti posameznega zavarovanega subjekta. 
Nemožnost popolne eliminacije tveganja 
Kibernetskega tveganja zaradi dinamične narave grožnje, korelacije in sistemskosti nikoli ni 
mogoče povsem eliminirati. V zadnjih letih se je posledično fokus upravljanja s kibernetskim 
tveganjem preusmeril iz priprave in zaščite pred tveganjem, na zaznavo in hitro odzivanje 
kibernetskega tveganja.90 
3.2. Kibernetsko zavarovanje kot način soočanja s kibernetskim tveganjem 
Literatura loči štiri različne načine upravljanja s tveganji: 
- izogibanje tveganju (ang. risk avoidance); 
- sprejemanje tveganja (ang. risk acceptance); 
- zmanjševanje tveganja (ang. risk mitigation); 
                                                          
86 CRO Forum, Cyber resilience, the cyber risk challenge and the role of insurance (2014), str. 7; Camillo, Cyber risk and the 
changing role of insurance (2017), str. 54. 
87 Ibid., str. 54. 
88 Armenti, Cantarutti, The evolution of cyber coverage law: a survey of critical decisions and the market’s response, 
URL: https://www.americanbar.org/groups/litigation/committees/insurance-coverage/articles/2016/fall2016-cyber-coverage/ 
(12. 5. 2019). 
89 Rowe, Insurers and policyholders face confusion in the cyber insurance marketplace, URL: 
https://privacyriskreport.com/todd-rowe-authors-article-for-abas-fall-2015-tortsource-insurers-and-policyholders-face-
confusion-in-the-cyber-insurance-marketplace/ (14. 5. 2019). 
90 CRO Forum, Cyber resilience, the cyber risk challenge and the role of insurance (2014), str. 13. 
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- prenos tveganja (ang. risk transfer).91 
Na te štiri načine lahko upravljamo tudi kibernetsko tveganje. Če bi se mu izogibali, bi to 
pomenilo, da bi bili popolnoma nevezani na uporabo interneta ali računalnika, kar je v 
sodobnem svetu praktično nemogoče. Če bi se odločili, da kibernetsko tveganje sprejmemo, bi 
to pomenilo, da bi sprejeli vso škodo in vse učinke, ki bi zaradi njegovega uresničenja nastali, 
kar bi bilo nesprejemljivo z vidika celotne družbe. Za upravljanje s kibernetskim tveganjem 
nam tako preostane zmanjševanje tveganja ali pa prenos kibernetskega tveganja na tretjo 
osebo.92 Tretja oseba na katero lahko subjekt prenese kibernetsko tveganje so lahko druge 
fizične osebe, zavarovalnica, pozavarovalnica, kapitalski trgi ali država.93 V magistrskem 
diplomskem delu se ukvarjamo z vprašanjem prenosa kibernetskega tveganja na zavarovalnico 
preko sklenitve zavarovalne pogodbe. Vendar je potrebno že na tem mestu opozoriti, da 
kibernetsko zavarovanje, kot način upravljanja s tveganjem, ni namenjeno zgolj prenosu 
tveganja, ampak je obenem tudi instrument za zmanjševanje tveganj, saj zavarovalnice svoje 
zavarovance praviloma silijo k sprejemanju preventivnih ukrepov.94 
3.3. Definicija kibernetskega zavarovanja 
Podobno kot je težko definirati pojem kibernetskega tveganja, je težko v popolnosti definirati 
tudi pojem kibernetskega zavarovanja, saj obstajajo številne definicije, od katerih vsaka 
zaobjame poseben vidik tega pojma. 
Kibernetsko zavarovanje lahko opredelimo kot prenos finančnega tveganja v povezavi z 
omrežnimi in informacijsko tehnološkimi incidenti na tretjo osebo.95 Je širok pojem za 
zavarovalne police, ki naslavljajo izgube zavarovane osebe in tretjih oseb, kot posledico 
računalniško osnovanega napada ali napake IT sistemov.96 Je zavarovalni produkt, ki je 
namenjen varovanju podjetij pred tveganji, ki izvirajo iz interneta in bolj splošno pred tveganji, 
ki so povezani z infrastrukturo in IT aktivnostmi.97 Je vrsta zavarovanja, zasnovana za zaščito 
uporabnikov tehnoloških storitev ali proizvodov98 oz. produkt za prenos tveganja, ki ga 
kupujejo korporacije za zmanjševanje izgub zaradi IT problemov.99 
                                                          
91 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 218. 
92 Kifnar Strmičnik, Zavarovanje kibernetskih tveganj kot nov produkt na zavarovalnem trgu, magistrsko delo (2016), str. 52. 
93 Eling, Wirfs, Cyber risk: too big to insure? Risk transfer options for a mercurial risk class (2016), str. 31. 
94 Franke, The cyber insurance market in Sweden (2017), str. 130. 
95 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 231. 
96 Romanosky, Ablon, Content analysis of cyber insurance policies (2017), str. 2. 
97 ENISA, Commonality of risk assessment language in cyber insurance, recommendations on cyber insurance (2017), str. 11. 
98 Cajhen, Analiza možnosti zavarovanja kibernetskih tveganj (2016), str. 36. 
99 Odell, Cyber insurance – managing cyber risk, URL: https://apps.dtic.mil/dtic/tr/fulltext/u2/a623798.pdf (12. 5. 2019). 
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Bistvo kibernetskega zavarovanja je v zapolnitvi vrzeli v premoženjskih zavarovanjih, oziroma 
zavarovanjih odgovornosti, saj ta ne krijejo škode neopredmetenih sredstev – elektronskih 
podatkov in drugih sredstev, povezanih z računalniškim omrežjem.100 Kibernetsko zavarovanje 
ni najpomembnejši aspekt informacijske varnosti, je pa tisto, kar zapolni razmak do popolne 
zaščite.101 V tem smislu je kibernetsko zavarovanje za podjetje nujno tudi v primeru, ko IT 
storitve na podlagi pogodbe prenese na tretji subjekt, ki svojo odgovornost praviloma 
pogodbeno izključi.102 
Zavarovanje pred kibernetskim tveganjem običajno sklepajo gospodarske družbe v svojem 
interesu, kar pomeni, da gre v tem primeru za gospodarsko pogodbo. V zvezi s tem je vprašljivo 
ali ima zavarovalec, ki je praviloma večja gospodarska družba z dobro razvitim aparatom, v 
razmerju do zavarovalnice res šibkejši položaj. To še podkrepi dejstvo, da je zavarovalnica pri 
sklepanju kibernetskega zavarovanja v manj ugodnem položaju zaradi informacijske asimetrije, 
saj ne pozna varnostnih praks zavarovanca. 
3.4. Razvoj kibernetskega zavarovanja 
Zametki zavarovanj kibernetskih tveganj so se pojavili že okoli leta 1970, ko se je ta zavarovalni 
produkt začel počasi razvijati iz zavarovanja tehnoloških tveganj, napak in opustitev. V letu 
1980 je bilo mogoče kupiti prve police, ki so vsebovale elemente kibernetskih zavarovanj, 
namenjene pa so bile finančnim institucijam.103 V 90. letih 20. stoletja se je začelo kibernetsko 
zavarovanje pojavljati kot nov samostojni produkt.104 Leta 1997 je Steve Haase napisal prvo 
polico za kibernetsko zavarovanje, ki je bila preprosta polica za zavarovanje odgovornosti za 
škodo povzročeno tretjim osebam.105 Odločilen razvoj in rast je trg kibernetskih zavarovanj v 
ZDA, kjer je danes sklenjenih kar 90 % vseh kibernetskih zavarovanj106, dosegel zaradi 
regulacije varstva zasebnosti, skladno s katero so morala podjetja pisno poročati o razkritjih 
osebnih podatkov. Od leta 2003 se je regulacija iz Kalifornije razširila v skupno 47 ameriških 
zveznih držav.107 
                                                          
100 Grušovnik, Kibernetsko zavarovanje za podjetja, URL: http://www.zavarovanje-osiguranje.eu/zavarovalnistvo/kibernetsko-
zavarovanje-za-podjetja/ (14. 5. 2019). 
101 O'Rourke, Data secured? Taking on cyber-thievery (2005), str. 24. 
102 Franke, The cyber insurance market in Sweden (2017), str. 131. 
103 Camillo, Cyber risk and the changing role of insurance (2017), str. 53. 
104 Peters, Shevchenko, Understanding cyber-risk and cyber-insurance (2018), str. 12. 
105 Celiktas, Tok, The importance of well-prepared cyber risk insurance and open source intelligence (2018), str. 27103. 
106 EIOPA, Understanding cyber insurance - a structured dialogue with insurance companies (2018), str. 3. 
107 Camillo, Cyber risk and the changing role of insurance (2017), str. 54. 
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Začetki povpraševanja po kibernetskem zavarovanju v Evropi segajo v leto 2000, ko naj bi 
povečana odvisnost od informacijske tehnologije in nekaj odmevnih varnostnih incidentov 
spodbudilo zavarovalni trg k razvoju tega novega produkta.108 Po raziskavah sicer kar 25 % 
evropskih podjetij še danes sploh ne ve, da kibernetsko zavarovanje obstaja, sklenilo pa naj bi 
ga le okoli 10 % podjetij.109 Avtorji so si enotni, da bo sprejetje in začetek veljave GDPR 
direktive pomembno vplivalo na povečanje povpraševanja po tem zavarovalnem produktu tudi 
v EU.110 
Kibernetsko zavarovanje se je primarno koncentriralo na digitalna sredstva, kot so npr. podatki, 
danes pa se širi v vse sfere in teži od digitalnih sredstev k fizičnim sredstvom, in ostalim 
sredstvom, kot so ugled, intelektualna lastnina in kontinuiteta poslovanja.111 Trg kibernetskih 
zavarovanj je trenutno najhitreje rastoč segment zavarovalne industrije.112 
3.5. Dve vrsti kibernetskega zavarovanja 
Termin kibernetsko zavarovanje je v tej magistrski nalogi uporabljen kot oznaka za vsa 
zavarovanja, ki krijejo škodo nastalo zaradi kibernetskega incidenta. Razdelimo jih lahko na: 
 afirmativna kibernetska zavarovanja (ang. affirmative cyber insurance) in 
 pasivna kibernetska zavarovanja (ang. non-affirmative oz. passive cyber insurance). 
Afirmativno kibernetsko zavarovanje je zavarovanje, ki izrecno vključuje in določa katera 
kibernetska tveganja so zavarovana in kakšno je kritje za primer nastanka škode iz 
kibernetskega tveganja. Sklenjeno je z izrecnim namenom zavarovati se pred kibernetskim 
tveganjem. V nadaljevanju je poimenovano kot samostojno kibernetsko zavarovanje, saj gre 
običajno za samostojne zavarovalne produkte, ki so se oblikovali z izrecnim namenom kriti 
škodo iz kibernetskih nevarnosti in se tudi v tujini imenujejo »stand alone cyber insurance«. 
Pasivno kibernetsko zavarovanje je zavarovanje, ki kibernetskega tveganja in kritja izrecno ne 
vključuje, niti ga izrecno ne izključuje, vendar pa lahko v posameznem primeru krije tudi škodo, 
ki je nastala zaradi materializacije kibernetskega tveganja.113 Zaradi nedoločnosti se lahko 
takšno zavarovanje nanaša tudi na še neznane in ne kvantificirane izpostavljenosti, ki izvirajo 
                                                          
108 Kifnar Strmičnik, Zavarovanje kibernetskih tveganj kot nov produkt na zavarovalnem trgu (2016), str. 56. 
109 Celiktas, Tok, The importance of well-prepared cyber risk insurance and open source intelligence (2018), str. 27103. 
110 Lazarev, Sachenko, The EU cyber insurance market in the run-up to GDPR implementation, URL: 
http://www.xprimm.com/The-EU-cyber-insurance-market-in-the-run-up-to-GDPR-implementation-articol-117,149-
11121.htm (14. 5. 2019). 
111 KPMG, Seizing the cyber insurance opportunity (2017), str. 3. 
112 Garrie, Mann, Cyber-security insurance: navigating the landscape of a growing field (2014), str. 379. 
113 Peters, Shevchenko, Understanding cyber risk and cyber insurance (2018), str. 20. 
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iz kibernetskega tveganja. Najbolj splošen primer, ki lahko sproži kritje škode iz kibernetske 
nevarnosti je zavarovanje premoženja ali odgovornosti. Zaradi sistemske narave kibernetskega 
tveganja pa postaja tiho kibernetsko zavarovanje pogost element številnih drugih zavarovalnih 
produktov, kot je razvidno iz Slike 1.114 Vendar kritja za škodo iz kibernetskega incidenta pod 
temi pogodbami ni enostavno najti, saj je bila večina tovrstnih polic oblikovanih pred razvojem 
osebnih računalnikov, mobilnih naprav in pojava masovnih podatkov.115 Ker so v ameriški 
sodni praksi sodišča največkrat presojala obstoj kritja za kibernetske nevarnosti pod 
zavarovanjem splošne odgovornosti, bo to nadalje obravnavano kot primer pasivnega 
kibernetskega zavarovanja. 
 
3.5.1. Samostojno kibernetsko zavarovanje 
Kot je razvidno iz odstavka o razvoju kibernetskega zavarovanja, se je ta samostojni produkt 
razvil iz drugih vrst zavarovanj, predvsem zavarovanj pred tehnološkimi tveganji, pa tudi 
splošnega zavarovanja odgovornosti. Samostojne police kibernetskega zavarovanja so se začele 
pojavljati kot odgovor na dejstvo, da podjetja pod tradicionalnimi zavarovalnimi policami niso 
dobila ustreznega kritja.116 Kibernetsko tveganje namreč obsega preveč neortodoksnih 
                                                          
114 Carpenter, Affirmative versus silent cyber: an overview, URL: http://www.gccapitalideas.com/2018/11/20/affirmative-
versus-silent-cyber-an-overview/ (14. 5. 2019). 
115 Black Jr., Privacy liability and insurance developments in 2012 (2013), str. 10. 
116 Gordon, Like a bad neighbor, hackers are there: the need for data security legislation and cyber insurance in light of 
increasing ftc enforcement actions (2016), str. 200. 
Slika 1: Drugi potencialni produkti, ki bi lahko krili kibernetsko tveganje 
Vir: OECD, Enhancing the Role of Insurance in Cyber Risk Management (2017), str. 103. 
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scenarijev glede kritja, da bi se podjetja zanašala na police splošnega zavarovanja 
odgovornosti.117 Kljub temu, da so samostojne police na trgu prisotne že nekaj časa, so zaradi 
pomanjkanja standardizacije in opredelitve enotne terminologije, pa tudi hitrega spreminjanja 
v praksi, za povprečnega sklenitelja tega zavarovanja preveč kompleksne in nedodelane in zato 
v praksi še vedno niso sprejete kot nujna »oprema« vsakega podjetja.118 
Kritje 
Eden glavnih izzivov samostojnega kibernetskega zavarovanja je standardizacija in enotno 
definiranje kritja, ki ga ponuja. Številni avtorji opozarjajo, da vsaka zavarovalnica oblikuje 
kritje po svoje in določi lastne definicije pojmov in izjeme, ki dodatno oblikujejo obseg kritja. 
To je sicer smiselno, saj z določanjem obsega kritja zavarovalnica opredeljuje lastno 
izpostavljenost119, vendar pa v praksi povzroča ne malo težav, saj (potencialni) zavarovalci ne 
vedo kaj dobijo in težko primerjajo različne produkte med seboj. 
Najbolj splošno bi lahko rekli, da je polica kibernetskega zavarovanja sestavljena iz dveh 
glavnih delov in sicer kritja neposredne škode, ki nastane zavarovancu (ang. first party 
coverage) in kritja škode, ki nastane tretjim osebam, za katero je odgovoren zavarovalec (ang. 
third party coverage). Nekateri avtorji temu dodajajo še tretji element. Tako naj bi se s 
sklenitvijo kibernetskega zavarovanja zavarovalnica običajno zavezala, da bo zavarovalcu, v 
primeru nastanka zavarovalnega primera, plačala: 
- neposredno škodo, ki nastane zavarovancu; 
- škodo, ki nastane tretji osebi, za katero je odgovoren zavarovanec; 
- druge storitve. 
Povrnitev neposredne škode, ki nastane zavarovancu običajno krije: 
- stroške prekinitve omrežja (prekinitve poslovanja, škoda na nematerialnih sredstvih); 
- stroške izsiljevanja; 
- stroške kraje; 
- stroške obnove podatkov; 
- stroške ponovne vzpostavitve sistema in škode na digitalnih sredstvih; 
- stroške administrativnih preiskav in glob. 
                                                          
117 Bonner, Cyber risk: how the 2011 Sony data breach and the need for cyber risk insurance policies should direct the federal 
response to rising data breaches (2012), str. 275. 
118 Bentz Jr., Is your cyber liability insurance any good? A guide for banks to evaluate their cyber liability insurance coverage 
(2017), str. 40; Black Jr., Privacy liability and insurance developments in 2012 (2013), str. 10. 
119 CRO Forum, Cyber resilience, the cyber risk challenge and the role of insurance (2014), str. 33. 
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Povrnitev škode, ki nastane tretjim osebam običajno obsega: 
- stroške zaradi odgovornostnih zahtevkov tretjih in odškodnin zaradi kršitve zaupnosti 
podatkov; 
- stroške zastopanja; 
- stroške medijske odgovornosti; 
- stroške zaradi napačnega zbiranja informacij; 
- stroške zaradi kršitve obveznosti notifikacije. 
Dodatne storitve, ki jih ponuja večina zavarovalnic so: 
- stroški prvega odziva (kamor spadajo stroški kriznega upravljanja, IT specialistov, 
pravnih svetovalcev, stroški forenzične preiskave, stroški vzpostavitve klicnega centra); 
- stroški upravljanja incidenta; 
- stroški ustanovitve sklada za zbiranje informacij o napadu (ang. criminal reward fund); 
- stroški monitoringa in stroški svetovanja o kibernetski varnosti; 
- stroški za popravo škode na ugledu.120 
Iz opisanega je očitno, da se police kibernetskega zavarovanja osredotočajo na kritje škode ob 
kršitvi zaupnosti podatkov (ang. data breach).121 Glede na potrebe iz prakse in na zgodovinski 
razvoj kibernetskega zavarovanja, ki je razmah doživelo predvsem zaradi regulacije varstva 
osebnih podatkov, je to tudi logično. V zadnjem času se opisanemu tipičnemu obsegu kritja v 
nekaterih pogodbah sicer pridružuje tudi kritje za fizično škodo, ki nastane ob kibernetskem 
napadu.122 
Police kibernetskega zavarovanja so si med seboj lahko tudi zelo različne. Razlikujejo se glede 
na to, ali je krita škoda za nenamerne akte (napake in opustitve) ali ne, ali so krite tudi hčerinske 
družbe in podizvajalci ali zunanji ponudniki storitev123 ali ne.124 
                                                          
120 ENISA, Commonality of risk assessment language in cyber insurance, recommendations on cyber insurance (2017), Figure 
1; Odell, Cyber insurance – managing cyber risk, URL: https://apps.dtic.mil/dtic/tr/fulltext/u2/a623798.pdf (12. 5. 2019); 
Jernberg, Mozwecz, Cyber liability and insurance, URL: https://www.jernberglaw.com/wp-
content/uploads/2014/02/Insurance-Update.-Cyber-Liability.pdf (12. 5. 2019); Peters, Shevchenko, Understanding cyber-risk 
and cyber-insurance (2018), str. 12. 
121 Salvato, Principle of causation and cyber risk: old issues – new risk, URL: 
https://www.academia.edu/15028419/LLM_Dissertation_in_Insurance_Law_-_CYBER_RISK (12. 5. 2019). 
122 Camillo, Cyber risk and the changing role of insurance (2017), str. 55. 
123 Pri tem je pomembna skladnost med kibernetskim zavarovanjem in pogodbami s tretjimi osebami. Namen skladnosti je v 
tem, da ne pride do situacije, ko bi bila odgovornost tretje osebe z medsebojno pogodbo z zavarovancem izključena, zaradi 
česar bi v primeru izterjave škode s strani zavarovalnice od tretje osebe zaradi subrogacije, prišlo do kršitve pogodbe, glej: 
Siemens, Beck, How to negotiate cyber insurance, URL: 
https://www.lexisnexis.com/legalnewsroom/insurance/b/cyberinsurance/posts/how-to-negotiate-cyber-insurance (12. 5. 
2019). Za več glede prenosa odgovornosti s pogodbenimi določili glej: Arends, Shifting liability for a data breach through 
contractual terms (2015). 
124 Franke, The cyber insurance market in Sweden (2017), str. 134. 
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Izjemno pomembna je tudi razlika med »claims made« in »occurance based« policami.125 Če 
polica vsebuje klavzulo »claims made« obveznost plačila zavarovalnine nastane v trenutku, ko 
zavarovalec postavi zahtevek, če klavzulo »occurance basis«, pa v trenutku, ko je bil izvršen 
napad in je nastala škoda.126 Prvi tip polic krije zahtevke, ki so postavljeni med trajanjem 
veljavnosti police, drugi tip pa krije incidente, ki se zgodijo med trajanjem police, ne glede na 
to kdaj je postavljen zahtevek.127 Kljub temu, da nekateri avtorji, v kontekstu zavarovanja 
poklicne odgovornosti opozarjajo na neustreznost tovrstnih klavzul128, sama menim, da je 
zaradi posebne narave kibernetskega tveganja »claims made« klavzula bolj ustrezna. Pri 
klasičnih odgovornostnih zavarovanjih je namreč škoda očitna in takoj zaznavna, posledično je 
enostavno določiti ali je nastala v času veljavnosti zavarovalne police. Kibernetsko tveganje pa 
je neopredmeteno in praviloma od nastanka škode do zaznave napada povprečno traja 200 dni. 
Prav tako zavarovalnica, ki sklene kibernetsko zavarovanje z vključitvijo take klavzule 
eliminira potencialno izpostavljenost dolgoročnemu in nepredvidljivemu repu odgovornosti, ki 
je lahko pri samostojnem kiberentskem zavarovanju obsežna in je praviloma sistemska.129 
Menim, da je skladno s tretjim odstavkom 922. člena OZ, taka klavzula veljavna tudi v 
slovenskem pravnem redu. Seveda pa se je potrebno ob sklenitvi zavarovalne pogodbe, ki 
vključuje klavzulo »claims made«, zavedati omejitev in sicer, da bo zavarovalnica krila le 
zahtevke, ki jih zavarovalec postavi tekom veljavnosti pogodbe za incidente, ki so se zgodili 
znotraj opredeljenega datuma. 
Številni strokovnjaki s področja kibernetskega zavarovanja opozarjajo, da je zaradi zmedenosti, 
ki jo povzročata pomanjkanje standardizacije in odsotnost enotnih definicij, kupovanje vnaprej 
pripravljenega produkta redko dobra možnost. Posledično priporočajo, da si subjekti posamično 
izpogajajo povsem svojstveno polico in da kupijo le tisto, kar zares potrebujejo.130 To pa ima 
pomembne posledice tudi na pravno naravo tako sklenjene pogodbe kibernetskega zavarovanja. 
Če je vsebina pogodbe namreč plod pogajanj med obema pogodbenima strankama, ne gre več 
                                                          
125 Jernberg, Mozwecz, Cyber liability and insurance, URL: https://www.jernberglaw.com/wp-
content/uploads/2014/02/Insurance-Update.-Cyber-Liability.pdf (12. 5. 2019). 
126 OECD, Enhancing the role of insurance in cyber risk management (2017), str. 103. 
127 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 223. 
128 Ivanjko, Grušovnik, Digitalizacija v zavarovalništvu (2018), str. 82; Ivanjko, Sporno sklepanje zavarovanja poklicne 
odgovornosti »claims made«?, URL: http://www.zavarovanje-osiguranje.eu/zavarovalnistvo/sporno-sklepanje-zavarovanja-
poklicne-odgovornosti-claims-made/ (14. 5. 2019). 
129 Templo Fuente De Vida Corp. v. Nat'l Union Fire Ins. Co. of Pittsburgh, P.A., 129 A.3d 1069 (N.J. 2016), para. 202. 
130 Siemens, Beck, How to negotiate cyber insurance, URL: 
https://www.lexisnexis.com/legalnewsroom/insurance/b/cyberinsurance/posts/how-to-negotiate-cyber-insurance (12. 5. 
2019). 
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za tipsko pogodbo, h kateri bi zavarovalec zgolj pristopil, in se posledično več ne uporablja 83. 
člen OZ, ki je za zavarovalca glede razlage zavarovalne pogodbe ugodnejši.131 
Omejitve 
Samostojno zavarovanje kibernetskih tveganj se do danes ni razvilo v okviru svojih 
napovedanih potencialov. Glede na raziskave in literaturo, so k temu ključno pripevali trije 
dejavniki: pomanjkanje zgodovinskih podatkov o incidentih, agregacija kibernetskega tveganja 
in informacijska asimetrija.132 
Zaradi pomanjkanja informacij o preteklih napadih in odsotnosti skupne baze podatkov o 
napadih, zavarovalnice težko naredijo aktuarske izračune za določitev višine premije in lastne 
izpostavljenosti. Prav tako enako težko izračunajo specifično tveganje glede na industrijski 
sektor, regijo ali posameznega zavarovalca. Posledično je omejena tudi možnost pozavarovanj. 
Ker je kibernetsko tveganje soodvisno in povezano se lahko zavarovalnica s sklepanjem 
kibernetskih zavarovanj izpostavi zanjo usodnemu tveganju. Obenem zavarovalnice ostajajo 
previdne pri sklepanju tovrstnih zavarovanj zaradi informacijske asimetrije. Podjetja so namreč 
tista, ki razpolagajo z informacijami glede svoje varnostne strukture in zaščite in so tako v 
razmerju do zavarovalnice v boljšem položaju. Zaradi praviloma visokih cen samostojnega 
kibernetskega zavarovanja lahko zavarovalci izvedejo tudi moralni hazard in zato sredstva za 
IT varnost vložijo v sklenitev kibernetskega zavarovanja, nato pa nič več ne vložijo v dejansko 
zagotavljanje svoje varnosti. Zavarovalnice v izogib temu pred sklenitvijo zavarovanja izvedejo 
pregled varnostnih struktur zavarovanca ali pa skušajo stanje varnosti zavarovanca določiti 
preko vprašalnikov. Posledično imajo praviloma boljše varnostne politike in prakse podjetja, ki 
sklenejo kibernetsko zavarovanje.133 Vendar je ob tem potrebno izpostaviti inherentno lastnost 
kibernetskega zavarovanja – njegovo spremenljivost. Posledično je pogost pogoj za sklenitev 
pogodbe tudi izrecna zaveza zavarovanca, da bo zagotavljal in posodabljal ustrezno raven svoje 
kibernetske varnosti. V zvezi s tem sta v korist zavarovalnicam določbi 938. člena OZ, ki 
omogoča zvišanje premije ob bistveno spremenjenih razmerah na strani zavarovalca in 950. 
člen OZ, skladno s katerim mora zavarovalec sam sprejemati tudi preventivne ukrepe za 
zmanjševanje nastanek zavarovalnega primera. 
                                                          
131 VSC sodba Cp 381/2011 z dne 19. 10. 2011. 
132 Schwartz, Shetty, Why cyber insurance contracts fail to reflect cyber risks (2013), str. 782; Cylinder, Evaluating cyber 
insurance (2008), str. 15. 
133 Stark, The cyberinsurance due diligence handbook, URL: 
https://books.google.si/books/about/The_Cybersecurity_Due_Diligence_Handbook.html?id=HdZfDQAAQBAJ&redir_esc=y  
(14. 5. 2019).  
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3.5.2. Splošno zavarovanje odgovornosti 
Ameriška sodišča so v številnih primerih ugotovila, da ima lahko zavarovalnica obveznost kritja 
škode nastale v kibernetskem incidentu na podlagi zavarovanja splošne odgovornosti (ang. 
Commercial General Liability). To klasično zavarovanje je najbolj pogost zavarovalni produkt, 
ki ga kupijo podjetja za zavarovanje odgovornosti povrnitve škode nastale tretjim osebam.134 
Kritje 
Osnovno kritje, ki ga nudi zavarovanje splošne odgovornosti je kritje A (ang. Coverage A), za 
škodo iz telesnih poškodb in premoženjske škode in kritje B (ang. Coverage B) za škodo, ki 
nastane zaradi osebne in oglaševalske škode. 
V zvezi s kritjem A sta ključni dve vprašanji. Prvič, ali odgovornosti povezane s kibernetskimi 
incidenti lahko povzročijo telesno poškodbo ali premoženjsko škodo. Odgovor na to vprašanje 
je pritrdilen. Ni si težko zamisliti kibernetskega napada na varnostni sistem podjetja, ki 
onemogoči sprožitev požarnega alarmnega sistema, kar lahko rezultira v izgubah življenj ali pa 
napada na elektronski istem avtomobila, zaradi česar se, poleg škode na avtomobilu kot 
premoženju, lahko telesno poškoduje tudi njegov voznik. 
Drugo relevantno vprašanje je, kako posamezna zavarovalna pogodba definira premoženjsko 
škodo. Običajna definicija je, da gre za a) fizično poškodbo opredmetenih sredstev (ang. 
tangible property), kar vključuje tudi izgubo možnosti uporabe teh sredstev ali b) izgubo 
možnosti uporabe opredmetenih sredstev, ki niso fizično poškodovana. Običajno definicije 
opredmetenih sredstev sicer eksplicitno izključijo elektronske podatke iz pojma opredmeteno 
sredstvo. Vendar pa so sodišča kljub tem izključitvam v nekaterih primerih priznala kritje škode 
iz kibernetskega napada tudi na podlagi zavarovanja splošne odgovornosti, predvsem zaradi 
izgube možnosti uporabe drugih opredmetenih sredstev zaradi kibernetskih napadov, kar je 
predstavljeno v 4. poglavju. 
Kritje B običajno določa, da zavarovalnica krije škodo, ki nastane zaradi osebne ali 
oglaševalske škode. Slednji sta običajno definirani kot škoda, vključno z nadaljnjimi telesnimi 
poškodbami, ki nastane iz taksativno naštetih prepovedanih ravnanj. Najpomembnejše od 
prepovedanih ravnanj v zvezi s kibernetskimi napadi je prepoved objave (ang. publication 
                                                          
134 Watkins, Danger in the wires: insurance coverage for cyber risks 
https://www.thompsonhine.com/uploads/1137/doc/Danger_in_the_Wires_-_Insurance_Coverage_for_Cyber_Risks.pdf (14. 
5. 2019), str. 5. 
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offence), ki je definirana kot prepoved ustne ali pisne objave, na kakršenkoli način, z vsebino, 
ki krši posameznikovo pravico do zasebnosti. 
Omejitve 
Očitna omejitev zavarovanja kibernetskega tveganja z zavarovanjem splošne odgovornosti je 
da, za razliko od samostojnih polic, vključuje zgolj kritje za škodo nastalo tretjim osebam, ne 
pa tudi kritja za direktno škodo, ki nastane zavarovancu. Prav tako zavarovanje splošne 
odgovornosti v svojem bistvu ni namenjeno kritju škode iz kibernetskih incidentov in zato krije 
zgolj del škode, ki jo povzroči kibernetski incident. Nadalje je potrebno upoštevati, da do tega 
kritja zavarovalec zaradi negotovosti glede sodnega odločanja, razlage in vrednotenja v 
konkretnih okoliščinah primera morda ne bo upravičen. 
3.5.3. Interpretacija pogodb kibernetskega zavarovanja 
Za presojo dejanskega kritja tako samostojnega kibernetskega zavarovanja, kot zavarovanja 
splošne odgovornosti je potrebno presojati zavarovalno pogodbo v celoti. Ni pomembno zgolj 
katero kritje je vključeno v njej, temveč tudi kakšne so definicije posameznih uporabljenih 
pojmov, ter kako so formulirane izključitve. Jezik police, sprožilci kritja in izključitve se pri 
kibernetskem zavarovanju močno razlikujejo od tradicionalnih zavarovanj.135 To lahko v veliki 
meri pripišemo akumulaciji kibernetskega tveganja, ki povzroča, da mora biti kritje nujno 
omejeno.136 
Nejasne definicije ali pa odsotnost le teh lahko vodijo v spore glede dogovorjenega obsega 
kritja. Pri tem imajo lahko majhne jezikovne spremembe dramatične učinke na kritje.137 Prav 
tako ni redko, da zavarovalnice za isto stvar uporabljajo različne pojme.138 Unikatne težave 
prinaša tudi npr. blockchain tehnologija, saj je vprašljivo ali je blockchain omrežje krito pod 
»storitve, ki jih opravlja tretja oseba«, saj teh omrežij, ker gre za P2P (ang. peer to peer) 
omrežja, praviloma ne upravlja nihče oz. jih upravljajo vsi deležniki skupaj.139 
  
                                                          
135 Rowe, Insurers and policyholders face confusion in the cyber insurance marketplace, URL: 
https://privacyriskreport.com/todd-rowe-authors-article-for-abas-fall-2015-tortsource-insurers-and-policyholders-face-
confusion-in-the-cyber-insurance-marketplace/ (14. 5. 2019). 
136 OECD, The cyber insurance market: responding to a risk with few boundaries (2018). 
137 Bentz Jr., Is your cyber liability insurance any good? A guide for banks to evaluate their cyber liability insurance coverage 
(2017), str. 49. 
138 Cylinder, Evaluating cyber insurance (2008), str. 5. 
139 Masters, Ahmad, Understanding coverage options for cyber threats (2018), str. 49. 
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4. IZBRANI PRIMERI IZ AMERIŠKE SODNE PRAKSE 
V ameriški sodni praksi so že bili presojani primeri sporov v zvezi kibernetskimi zavarovanji, 
tako v zvezi s samostojnimi kibernetskimi zavarovanji, kot v zvezi z zavarovanji splošne 
odgovornosti. Določena vprašanja še vedno ostajajo nerešena in odločitve sodišč v veliki meri 
odvisne od vsakokratnih specifičnih okoliščin posameznega primera, kot bo razvidno iz spodaj 
predstavljenih primerov. 
4.1. Sodna praksa na področju zavarovanj splošne odgovornosti 
Kot je bilo predstavljeno v poglavju 3.5.2. se vsebina pogodb zavarovanja splošne odgovornosti 
deli na kritje A in kritje B. Tej sistematiki bomo sledili tudi pri predstavitvi sodne prakse. Poleg 
tega pa bo predstavljena še sodna praksa glede izključitev. 
4.1.1. Kritje A 
Pogosto vprašanje v ameriški sodni praksi v zvezi s kritjem A je bilo, ali pogodba splošnega 
zavarovanja odgovornosti krije škodo nastalo iz kibernetskega napada, če so elektronski 
podatki izključeni iz definicije opredmetenih sredstev. Direktnega odgovora na to ameriška 
sodna praksa ni podala140, so pa sodišča ugotovila, da tudi tovrstna zavarovanja lahko krijejo 
škodo, nastalo tretjim osebam v primeru kibernetskega napada. Do tega zaključka so sodišča 
prišla predvsem preko določbe, da kritje A obsega premoženjsko škodo, ki obsega tudi izgubo 
možnosti uporabe opredmetenih sredstev, ki niso fizično poškodovana. 
American Guarantee & Liability Insurance Co. v. Ingram Micro, Inc.141 
Podjetje Ingram je distribucijsko podjetje za mikroračunalniške produkte, ki je sklenilo 
zavarovanje premoženja za direktno fizično škodo, ki nastane iz kakršnegakoli razloga. Zaradi 
izpada elektrike je v enem od njihovih obratov prišlo do prekinitve poslovanja, zaradi katerega 
so bile izgubljene vnaprejšnje uporabniške konfiguracije. Zavarovalnica je vložila tožbo, saj ni 
želela kriti škode, ki je nastala podjetju Ingram na podlagi argumenta, da to ni direktna fizična 
škoda. Sodišče je ugotovilo, da škoda, ki je nastala na računalnikih predstavlja fizično škodo. 
Zapisalo je, da bi bilo v času, v katerem tehnologija dominira življenju posameznikov, arhaično 
                                                          
140 Za pregled odločitev ameriških sodišč glej: Rossi, Is computer data "tangible property" or subject to "physical loss or 
damage"?, URL: https://www.irmi.com/articles/expert-commentary/is-computer-data-tangible-property-or-subject-to-
physical-loss-or-damage-part-1 (14. 5. 2019). 
141 American Guarantee & Liability Insurance Co. v. Ingram Micro, Inc., No. 99-185, 2000 WL 726789 (D. Ariz. April 18, 
2000). Kljub temu, da sodišče v konkretni zadevi ni presojalo zavarovanja splošne odgovornosti, je primer predstavljen, ker je 
temeljni primer v katerem je sodišče pojem direktne fizične škode široko razlagalo. 
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zavzeti ozko definicijo direktne fizične škode na računalnikih. Kljub temu, da računalniška 
oprema ni bila poškodovana, je sodišče odločilo, da mora pojem direktne fizične škode 
vključevati tudi izgubo možnosti uporabe, izgubo funkcionalnosti in izgubo dostopa do 
računalnika. Ker je v konkretnem primeru prišlo do izgube nastavitev programiranja in 
uporabniških konfiguracij, ki so nujne za to, da računalniki ustrezno delujejo, je sodišče 
zaključilo, da zavarovalna pogodba krije tudi to škodo. 
State Auto Prop. & Cas. Ins. Co. v. Midwest Computers & More142 
Toženec v zadevi je bilo podjetje, ki se ukvarja s prodajo in popravili računalnikov in 
računalniške opreme. Podjetje je prodalo računalnik in opravilo računalniške storitve za fizično 
osebo, ki je nato utrpela škodo zaradi neustreznega delovanja računalnika in opreme – 
računalnika ni več mogla uporabljati, prav tako je izgubila elektronske podatke, potrebne za 
opravljanje svoje dejavnosti. Podjetje je od svoje zavarovalnice, ki je tožnik v zadevi, zahtevalo 
izpolnitev obveznosti obrambe in povrnitve škode, kar je zavarovalnica zavrnila in posledično 
vložila ugotovitveno tožbo, v kateri je zahtevala, da sodišče ugotovi, da v konkretnem primeru 
nima nikakršne obveznosti iz zavarovalne pogodbe splošne odgovornosti. Ključno vprašanje je 
bilo, ali so elektronski podatki, ki so bili uničeni, opredmetena sredstva in ali nezmožnost 
uporabe računalnika predstavlja premoženjsko škodo. Sodišče je ugotovilo, da elektronski 
podatki niso opredmeteno sredstvo, saj je potrebno temu terminu, ob odsotnosti posebne 
definicije v pogodbi, dati splošen in običajen pomen. Opredmeteno sredstvo pa v splošnem 
pomeni sredstvo, ki se ga je mogoče dotakniti in samostojno identificirati, kar pa ne velja za 
elektronske podatke, ki se jih ne moremo dotakniti, jih držati, ali jih zaznati in so brez fizične 
substance. Ker je fizična oseba v svoji tožbi proti podjetju Midwest zatrjevala tudi izgubo 
možnosti uporabe računalnika, je sodišče ugotovilo, da gre v konkretnem primeru za 
premoženjsko škodo, saj je prišlo do nemožnosti uporabe računalnika, ki je opredmeteno 
sredstvo in je zato upošteven drug del definicije premoženjske škode iz police. Končna 
odločitev sodišča je sicer bila, da na podlagi izključitve, zavarovalnica ne krije škode, saj je ta 
nastala zaradi neustrezno izvedenih storitev s strani zavarovalca. 
Ciber Inc. v. Federal Insurance Company And Great Northern Insurance Company143 
Tožnik v zadevi je IT svetovalno podjetje, ki je opravljalo projekt za Hawai Department of 
Transportation. Ker projekta Ciber ni ustrezno opravil, saj programska oprema ni delovala kot 
                                                          
142 State Auto Property and Cas. Ins. Co. v. Midwest Computers & More, 147 F. Supp. 2d 1113 (W.D. Okla. 2001). 
143 Ciber Inc. v. Federal Ins. Co., 2018 WL 1203157 (D. Colo. Mar 5, 2018).  
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bi morala, je sopogodbenik razdrl pogodbo in vložil tožbo zoper Ciber. Ta je od zavarovalnice 
zahteval, da ga brani in povrne stroške, kar je slednja zavrnila. Posledično je Ciber vložil 
ugotovitveno tožbo. Ključno vprašanje v presoji sodišča je bilo ali zatrjevano nedelovanje 
programske opreme predstavlja premoženjsko škodo, glede na standardno definicijo 
premoženjske škode iz katere so izključeni elektronski podatki in programska oprema. Hawai 
Departmet of Transportation je zatrjeval, da neustrezno deluje programska oprema, saj ta zaradi 
napak na njej nikoli ni bila funkcionalna, ne pa, da ne more več uporabljati računalnika ali druge 
strojne opreme ali da ne more uporabljati računalniškega sistema. Sodišče je ob tem ugotovilo, 
da ne gre za premoženjsko škodo. Zadevo je razlikovalo od podobne zadeve Eyeblaster, Inc. v. 
Federal Insurance Co144, v kateri je bilo ugotovljeno, da gre v primeru izgube uporabe 
računalniškega sistema zaradi zatrjevanih zamrznitev računalnika, pojavnih oglasov, 
naključnih sporočil o napakah in zrušitvah računalnika za premoženjsko škodo. 
Camps Grocery v. State Farm Fire & Casualty Company145 
Hekerji so napadli računalniški sistem trgovske družbe Camp's Grocery in pridobili bančne 
podatke njenih strank. Tri banke, s katerimi je sodelovala trgovska družba, so slednjo v ločenem 
postopku tožile za povrnitev stroškov nadzora transakcij, zamenjave številk bančnih kartic idr. 
in zatrjevale malomarnost družbe Camp's Grocery pri zagotavljanju varnosti sistema in 
usposabljanju zaposlenih. Sodišče je zavrnilo zahtevek Camp's Grocery, da ugotovi obveznost 
zavarovalnice do obrambe in povrnitve škode na podlagi sklenjene zavarovalne pogodbe. 
Sodišče je ugotovilo, da stroški zamenjave bančnih kartic ne predstavljajo premoženjske škode. 
Odločitev je oprlo na argument, da ne glede na to da je kartica opredmeteno premoženje, v 
ločenem postopku ni zatrjevana izguba uporabe kartic, temveč kompromitiranje 
neopredmetenih elektronskih informacij na karticah. Posledično pa niso več mogle biti 
uporabljene magnetsko kodirane številke kartic in ne kartice kot take. V konkretnem primeru 
je skladno z razlogovanjem sodišča prišlo do izključno ekonomske izgube in ne do 
premoženjske škode, kar je v skladu z definicijo iz pogodbe, zaradi česar zavarovalnica nima 
nikakršnih obveznosti iz zavarovalne pogodbe. 
4.1.2. Kritje B 
Živahna sodna praksa se je v ameriški jurisprudenci razvila glede vprašanja ali sodi škoda zaradi 
napadov pod kritje B pogodb splošnega zavarovanja odgovornosti. Predvsem je zanimivo 
                                                          
144 Eyeblaster, Inc. v. Federal Ins. Co., 613 F.3d 797 (8th Cir. 2010). 
145 Camps Grocery Inc v. State Farm Fire & Casualty Company, No. 4:2016cv00204 (N.D. Ala. 2016). 
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vprašanje glede obstoja ali neobstoja kršitve prepovedi objave (ang. publication offence) in v 
tesni povezavi s tem tudi glede kršitve prepovedi neupravičenega pošiljanja reklam (ang. 
advertising offence). 
Recall Total Information Management v. Federal Insurance146 
Recall je podjetje, ki ga je družba IBM najela za transport in shranjevanje računalniških trakov, 
ki vsebujejo osebne podatke zaposlenih v IBM. Recall je imel sklenjeno zavarovanja splošne 
odgovornosti pri zavarovalnici Federal Insurance. Med prevozom je prišlo do izgube trakov, ki 
so padli s tovornjaka in so bili odtujeni s strani tretje, neidentificirane osebe. Po dogodku ni 
bilo dokaza, da bi kdorkoli kadarkoli dostopal do teh podatkov ali da bi zaposleni pri IBM 
utrpeli kakršnokoli škodo zaradi tega incidenta. Vendar je družba IBM porabila znatne vsote 
zato, da je zagotovila ustrezne storitve za preprečevanje kraje identitete. Med strankama v 
zadevi je bilo sporno ali ima zavarovalnica na podlagi sklenjene zavarovalne pogodbe dolžnost 
obrambe družbe Recall v postopkih, ki jih je proti slednji sprožil IBM. Sodišče prve stopnje je 
zavrnilo tožbo družbe Recall, prav tako pa sta to odločitev potrdili pritožbeno sodišče in tudi 
Vrhovno sodišče zvezne države Connecticut. Ključen je bil argument, da izguba računalniških 
trakov sama po sebi ne pomeni objave oz. publikacije podatkov in da je za objavo nujni 
predpogoj dostop do informacij s strani tretje osebe, ki pa v konkretnem primeru ni bil niti 
zatrjevan, niti dokazan. Posledično zavarovalnica ni omela obveznosti zastopanja družbe 
Recall.  
Travelers Indemnity v. Portal Healthcare147 
Zavarovalnica Travelers je zahtevala izdajo ugotovitvene sodbe, da ni dolžna zastopati podjetja 
Portal v postopku skupinske tožbe zaradi razkritja zdravstvenih podatkov. Podjetje Portal se 
ukvarja s zagotavljanjem storitev hrambe podatkov zdravstvenih ustanov. Zdravstveni podatki 
ene od bolnišnic so bili v obdobju 4 mesecev dostopni na internetu in je do njih lahko s 
preprostim iskanjem v brskalniku prišel vsak. Ključno vprašanje s katerim se je ukvarjalo 
sodišče je bilo ali takšna opisana situacija predstavlja objavo podatkov in je posledično zajeta 
s polico splošnega zavarovanja odgovornosti. Skladno s kritjem B se je zavarovalnica namreč 
zavezala kriti tudi škodo, ki nastane iz elektronske publikacije podatkov, ki neupravičeno 
razkrije okoliščine zasebnega življenja posameznika. Ker termin objava ni bil definiran v 
pogodbi, mu je sodišče dalo običajen pomen in odločilo, da gre v konkretnem primeru za 
                                                          
146 Recall Total Info. Mgmt., Inc. v. Fed. Ins. Co., 115 A.3d 458 (Conn. 2015). 
147 Travelers Indemnity Company v. Portal Healthcare Solutions, No. 14-1944 (4th Cir. 2016). 
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objavo, saj so bili podatki predloženi oz. izpostavljeni javnosti, pri čemer je izrecno zapisalo, 
da pri tem ni pomembno ali je Portal imel namen objaviti podatke ali ne in tudi ne ali je do teh 
informacij katerakoli tretja oseba kot član javnosti, sploh dostopala ali ne. Sodnik je ta primer 
razlikoval od zadeve Recall in utemeljil, da so bili podatki v konkretnem primeru dostopni širši 
javnosti in ne zgolj enemu tatu. 
Zurich American Insurance v. Sony148 
Leta 2014 je Sony utrpel obsežen kibernetski napad na svoje Play Station omrežje, zaradi česar 
so bili razkriti osebni podatki več kot milijon uporabnikov. Sledile so številne skupinske tožbe, 
Sony pa je od zavarovalnice, pri kateri je imel sklenjeno splošno zavarovanje odgovornosti, 
zahteval povrnitev škode, ki mu je nastala zaradi tega kibernetskega incidenta. Zavarovalnica 
se je branila z argumentom, da v konkretnem primeru ni prišlo do osebne škode zaradi kršitve 
prepovedi objave osebnih podatkov, saj je podatke objavil heker in ne zavarovalec, tj. Sony 
sam. Situacija, ko je publikacija oz. sprostitev informacij izvedena preko ravnanj tretjih pa v 
zavarovalni pogodbi ni bila izrecno vključena. Po drugi strani si je Sony prizadeval za široko 
definicijo termina publikacija, tako da bi ta obsegal tudi publikacijo do katere pride zaradi 
malomarnih ravnanj zavarovalca. Sodišče je pritrdilo zavarovalnici in argumentiralo, da bi v 
primeru razlage, za katero se zavzema Sony, morali na novo napisati zavarovalno polico. 
Posledično je odločilo, da zavarovalnica ni imela obveznosti povrnitve škode, ki je nastala 
Sonyju. Ta odločitev je bila izjemno sporna.149 Nasprotniki so opozarjali, da iz police izhaja, 
da je kršitev v pogodbi opredeljena kot »ustna ali pisna publikacija, na kakršenkoli način, z 
vsebino, ki krši pravico posameznika do zasebnosti«, pri čemer besedilo police ni izrecno 
zahtevalo, da mora podatke objaviti zavarovalec. Sodišče je ta argument zavrnilo z navedbo, da 
se termin »na kakršenkoli način« nanaša na sredstvo prenosa in sledilo sodni praksi, po kateri 
so pri presoji police splošne odgovornosti važni le akti zavarovanca, ne pa tudi akti vseh tretjih 
oseb v splošnem. Stranki sta se pogodili zato do vsebinske odločitve in vrednotenja stališča 
prvostopenjskega sodišča s strani pritožbenega sodišča ni prišlo. 
 
 
                                                          
148 Zurich Am. Ins. Co. v. Sony Corp., 6 N.Y.S.3d 915 (N.Y. App. Div. 2015). 
149 Gordon, Like a bad neighbor, hackers are there: the need for data security legislation and cyber insurance in light of 
increasing ftc enforcement actions (2016); Sistrunk, The state of cyber coverage law: 4 key decisionS, URL: 
https://www.andersonkill.com/News-Details/NewsID/881 (12. 5. 2019). 
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Valley Forge Ins. Co. v. Swiderski Elecs., Inc.150 
Podjetje Swiderski Electronics je preko faksa, brez vnaprejšnje privolitve posameznikov, 
pošiljalo oglase za svoje izdelke več osebam, ki so posledično proti podjetju vložile ločeno 
tožbo za povrnitev škode zaradi kršitve zakona, ki takšna dejanja prepoveduje. Ker je bilo 
podjetje Swiderski zavarovano, je zahtevalo od zavarovalnice, da ga v tem postopku brani in 
povrne stroške, ki mu bodo nastali, kar je zavarovalnica zavrnila in vložila ugotovitveno tožbo, 
s katero je zahtevala od sodišča, da to ugotovi, da nima nikakršne obveznosti iz pogodbe 
zavarovanja splošne odgovornosti. Sodišča so se ukvarjala z vprašanjem ali gre za škodo iz 
kršitve prepovedi nezaželenega oglaševanja, zaradi pisne publikacije vsebine, ki krši 
posameznikovo pravico do zasebnosti. Za presojo je bilo ključno vprašanje ali gre za tovrsten 
primer le, če vsebina objavljenega dokumenta vsebuje osebne podatke, ki kršijo pravico do 
zasebnosti ali pa se lahko pravico do zasebnosti v tem kontekstu razlaga tudi kot pravico »da te 
pustijo pri miru« (ang. right to be left alone oz. right to seclusion) in je posledično kršitev 
podana tudi če objava nekega dokumenta krši ta vidik pravice do zasebnosti. Ker pogodba ni 
vsebovala definicij terminov publikacija in pravica do zasebnosti jim je sodišče pripisalo 
običajen pomen in ugotovilo, da zatrjevanja tožnikov v ločenem postopku, sodijo pod škodo 
zaradi oglaševanja, kot je definirana v konkretni pogodbi (»škoda zaradi pisne objave vsebine, 
ki krši posameznikovo pravico do zasebnosti«), in zaključilo, da ima zavarovalnica 
dogovorjene obveznosti iz zavarovalne pogodbe. Pri odločitvi se je sodišče oprlo no številne 
podobne odločitve (v sicer razklani sodni praksi) in ob tem izrecno ločilo primer od zadev v 
katerih so sodišča ugotovila, da takšna obveznost zavarovalnice ne obstaja. To je storila 
predvsem na podlagi drugačnih definicij škode zaradi oglaševanja.151 
4.1.3. Izključitvene klavzule 
National Union Insurance v. Coinstar152 
Tožnik v zadevi je bila zavarovalnica, ki je želela, da sodišče z ugotovitveno sodbo odloči, da 
nima obveznosti obrambe in povrnitve škode družbi Coinstar, ki je bila v ločenem postopku 
tožena s skupinsko tožbo zaradi kršitve pravice do zasebnosti. Redbox je hčerinsko podjetje 
družbe Coinstar, ki upravlja kioske v katerih si lahko stranke izposodijo filme na DVD ali Blu-
                                                          
150 Valley Forge Ins. v. Swiderski Elec, 359 Ill. App. 3d 872 (Ill. App. Ct. 2005). 
151 Druge definicije termina “advertising injury” vsebovane v presojanih pogodbah so: “making known to any person or 
organization written or spoken material that violates a person's right of privacy.”; “oral, written or electronic publication of 
material in your Advertisement that violates a person's right of privacy.”; “making known to any person or organization covered 
material that violates a person's right to privacy.” 
152 Nat'l Union Fire Ins. Co. of Pittsburgh v. Coinstar, Inc., 39 F. Supp. 3d 1149 (W.D. Wash. 2014). 
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ray diskih. Redbox je informacije o strankah, brez njihovega soglasja, pošiljal tretjim osebam. 
Skupinske tožbe so družbi Redbox očitale kršitve zakonov, ki v splošnem prepovedujejo, da bi 
podjetja, ki oddajajo v najem videoposnetke kateri koli drugi osebi, ki ni stranka sama, razkrile 
podatke o najemu teh materialov, ki kažejo identiteto stranke. Ker je Redbox kršil zakon, in ker 
je zavarovalna polica vsebovala posebno določbo glede izključitve obveznosti povrnitve škode 
in obrambe v primeru, da škoda izhaja iz kršitve zakona, je sodišče ugotovilo, da je kritje 
domnevnih kršitev Redboxa s strani zavarovalnice na podlagi pogodbe izključeno. 
Hartford Casualty v. Corcino & Associates153 
V tej zadevi je zavarovalnica Hartford Casualty kot tožnik s tožbo zahtevala, da sodišče ugotovi, 
da nima obveznosti obrambe in povrnitve škode zavarovalcu v ločenih postopkih zaradi kršitev 
zasebnosti informacij. Tožnik je zatrjeval, da te obveznosti nima na podlagi izključitvene 
klavzule v polici, ki določa, da je kritje izključeno, če je škoda povzročena s kršitvijo »pravic, 
ki so nastale na podlagi zakonov«. Standford je bolnišnica, ki je družbi Corcino posredovala 
zaupne zdravstvene podatke pacientov, ta pa jih je uporabila v postopku zaposlitve, v nalogi za 
kandidate. Eden od kandidatov je podatke objavil na javni spletni strani, z namenom pridobitve 
pomoči pri reševanju naloge. Zdravstveni podatki številnih pacientov toženih strank so bili tako 
brez njihovega soglasja javno objavljeni, zaradi česar so sprožili skupinske tožbe proti družbam 
Corcino in Stanford. Pri tem so se oprli na kršitev pravice do zasebnosti, ki je tako zakonska, 
kot ustavna in common law pravica. Polica splošne odgovornosti je vključevala kritje za škodo 
povzročeno tretjim osebam, vendar je izključevala odgovornost za škodo, ki nastane iz kršitve 
posameznikove »pravice do zasebnosti, ki je nastala na podlagi zakonov«. Sodišče je ugotovilo, 
da se skladno s sodno prakso zavarovalno kritje razlaga široko, z namenom zagotoviti čim širšo 
zaščito zavarovalcu, medtem ko se izključitvene klavzule razlagajo ozko. Toženi stranki sta 
zatrjevali, da pravica do zasebnosti ni pravica, ki jo je ustvaril zakon in da zato ta izključitev, 
ki je uporabljiva zgolj in samo, če zahtevek izhaja zaradi kršitve pravice do zasebnosti, ki jo je 
ustvaril zakon, ni aplikativna v konkretnem primeru. Sodišče je temu argumentu pritrdilo in 
ugotovilo, da je pravica do zasebnosti podatkov ustavna in common law pravica, ki je obstajala 
(in nastala) pred zapisom v zakonih, katerih namen je bil to pravico zgolj kodificirati. 
Posledično je imela zavarovalnica obveznosti obrambe in povrnitve škode na podlagi 
zavarovalne pogodbe. 
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4.2. Sodna praksa na področju samostojnih kibernetskih zavarovanj 
Sodne prakse v zvezi s samostojnimi policami kibernetskega zavarovanja do danes ni veliko, 
omejeni primeri pa se ukvarjajo predvsem z vprašanji definicije izključitev. 
P.F. Chang's China Bistro v. Fedral Insurance154 
Tožnik v zadevi je podjetje Chang's China Bistro (Chang's) , ki je sklenilo polico kibernetskega 
zavarovanja z zavarovalnico Federal Isurance. Slednja je podjetje zaradi več kot 6 milijonov 
letnih transakcij, uvrstila med podjetja z visokim kibernetskim tveganjem. Zaradi nezmožnosti 
samostojnega procesiranja vseh transakcij je Chang's sklenil pogodbo o izvajanju storitev 
procesiranja plačil s kreditnimi karticami z banko. Skladno s pogodbo je Chang's prevzel 
obveznost povrniti banki vse stroške, ki bi jih ta lahko utrpela zaradi kršitve tajnosti podatkov 
iz bančnih informacij (ki so izhajale predvsem iz zavez banke do velikih ponudnikov kartic kot 
so MasterCard idr.). Chang's je bil leta 2014 tarča kibernetskega napada, v katerem je bilo 
ukradenih 60.000 številk kreditnih kartic njegovih strank. Federal Insurance je Chang's povrnila 
stroške forenzične preiskave in stroške obrambe v tožbah tretjih oseb. Banka s katero je Chang's 
sklenil pogodbo o zagotavljanju storitev je na podlagi pogodbe dodatno zahtevala vračilo 
stroškov upravljanja incidenta, stroškov povračila za kompromitiranje informacij o računih in 
stroške izterjave goljufivih transakcij v višini skoraj 2 milijonov dolarjev. Chang's je od 
zavarovalnice na podlagi police kibernetskega zavarovanja zahteval tudi povračilo teh stroškov 
kibernetskega incidenta, vendar je ta zahtevek zavarovalnica zavrnila. Tudi sodišče je soglašalo 
s stališčem zavarovalnice in zahtevek Chang's zavrnilo. V polici kibernetskega zavarovanja je 
namreč bila zapisana izključitev skladno s katero zavarovalnica ni odgovorna za kritje za škodo, 
stroške ali zahtevke, ki izhajajo iz pogodbenih razmerij zavarovanca s tretjimi osebami. 
Columbia Casualty v. Cottage Health System155 
Zavarovalnica je kot tožnik v zadevi zahtevala izdajo ugotovitvene sodbe, da nima obveznosti 
obrambe in povrnitve stroškov družbi Cottage, ki je bila tarča kibernetskega napada, v katerem 
so bili razkriti zaupni zdravstveni podatki 32.500 pacientov, ki so bili elektronsko hranjeni na 
omrežju, ki ga je upravljal in uporabljal Cottage. Slednji se je s posamezniki v skupinski tožbi 
pogodil za izplačilo 4,125 milijona dolarjev skupne odškodnine, kar je pod rezervacijo 
veljavnosti določb iz pogodbe kibernetskega zavarovanja krila zavarovalnica. Columbia je po 
                                                          
154 P.F. Chang's China Bistro, Inc. v. Fed. Ins. Co., No. CV-15-01322-PHX-SMM (D. Ariz. May. 26, 2016). 
155 Columbia Cas. Co. v. Cottage Health Sys., No. CV 15-03432 DDP (AGRx) (C.D. Cal. Jul. 17, 2015). 
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poravnavi sprožila ločen postopek v katerem zatrjevala, da je do kršitve zaupnosti podatkov 
prišlo, ker Cottage ni zagotovil enkripcije podatkov in so bili ti prosto dostopni na internetu, s 
čimer je Cottage kršil svoje zakonske obveznosti varovati tajnost pacientovih podatkov. 
Posledično pa naj Columbia ne bi imela obveznosti kritja škode in obrambe, saj je bilo v polici 
kibernetskega zavarovanja dogovorjeno, da zavarovalnica ne bo krila škode, ki nastane zaradi 
neupoštevanja minimalnih zahtevanih varnostnih praks, prav tako pa naj obveznost Columbie 
ne bi obstajala, ker je Cottage prikazoval napačna dejstva ali opustil razkrijte pomembnih 
materialnih dejstev glede svojih varnostnih ukrepov. Sodišče se v konkretnem primeru ni 
spuščalo v vsebinsko presojo zaradi pogodbenega določila, da morata stranki najprej v postopek 
alternativnega reševanja sporov. Ta primer predstavlja zamujeno priložnost, da bi videli kako 
široko bi sodišče razlagalo obveznost spoštovanja minimalnih varnostnih standardov. 
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5. KAKO NAPREJ 
Danes trg kibernetskih zavarovanj ni razvit v obsegu, ki so mu ga številni napovedovali. 
Predvsem to velja za evropski prostor, kamor je zaradi kasnejšega sprejemanja zakonov na 
področju varstva osebnih podatkov kibernetsko zavarovanje tudi kasneje prodrlo. Kljub temu 
je zaradi potreb trga ob dejstvu, da se kibernetskemu tveganju danes več ne moremo izogniti, 
jasno, da je potrebno zagotoviti nadaljnjo rast in razvoj trga kibernetskih zavarovanj. Ključno 
vprašanje je, kako oz. kdo naj to zagotovi. V literaturi se kot potencialna gonilna sila razvoja 
trga kibernetskih zavarovanj pojavljata dva akterja, zavarovalnice in država. 
5.1. Zavarovalnica kot regulator trga kibernetskih zavarovanj 
Raziskave kažejo, da lahko zavarovalnica na trgu igra vlogo, ki nadomešča regulatorja in 
nadzira organizacijsko vedenje deležnikov na trgu na načine, na katere država tega ne more 
storiti. Zavarovalnica namreč določa kriterije in standarde in na podlagi več profilov tveganja 
zaračunava premijo, posledično pa kontrolira, kdo je lahko zavarovan in kdo ne. Skozi 
pogodbene pogoje zavarovalnice tudi vzpostavijo norme vedenja zavarovalcev. Na področju 
kibernetskega tveganja imajo zavarovalnice, kljub splošnemu pomanjkanju informacij, teh še 
vedno več kot država. Prav tako so zaradi informacijske asimetrije zavarovalnice motivirane, 
da spodbujajo zavarovalce k učinkovitemu večanju njihove kibernetske varnosti z različnimi 
komercialnimi prijemi. Vloga zavarovalnice ni zgolj prevzemanje tveganj in siljenje 
zavarovanca k sprejemanju preventivnih ukrepov, temveč tudi, da sama zagotovi storitve 
upravljanja s tveganji, ki aktivno sooblikujejo način, na katerega se zavarovalec odziva na 
kibernetske napade, predvsem ob pomanjkanju znanja ali kompetenc zavarovalca samega na 
tem področju. V tem smislu lahko zavarovalnica deluje tudi kot regulator skladnosti z 
zakonskimi zahtevami in partner zavarovalca v boju proti kršitvam zakonskih določil.156 
Predvsem zavarovalna industrija kot celota je tista, ki bi lahko najbolj učinkovito zagotovila 
rast trga kibernetskih zavarovanj z določitvijo skupnih standardov, skupnega jezika in 
spodbujanjem najboljših praks in vzpostavila robusten trg kibernetskih zavarovanj.157 
Vendar pa zavarovalnice same oz. zavarovalna industrija kot celota, glede na pretekle izkušnje, 
očitno ne zmorejo zagotoviti potrebne vzpodbude za nadaljnji razvoj trga kibernetskih 
zavarovanj. Zavarovalnice niso uspele zorganizirati institucije za zbiranje in deljenje informacij 
o preteklih kibernetskih napadih, kar bi koristilo celotni industriji, niti se do danes niso uspele 
                                                          
156 Talesh, Shauhin, Insurance companies as corporate regulations: the good, the bad, and the ugly (2017), str. 476. 
157 Gordon, Like a bad neighbor, hackers are there: the need for data security legislation and cyber insurance in light of 
increasing ftc enforcement actions (2016), str. 202. 
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poenotiti glede uporabljene terminologije. Očitno je torej, da potrebujejo zavarovalnice za 
začetek procesa poenotenja tako standardov, kot terminologije, vzpodbudo iz vrha ali od zunaj. 
5.2. Država kot regulator trga kibernetskih zavarovanj 
Tudi država bi lahko s svojimi ukrepi vplivala na nadaljnji razvoj trga kibernetskih zavarovanj. 
Najbolj učinkovito bi lahko vpeljala zbiranje informacij o vseh kibernetskih napadih, saj bi 
lahko z zakonom to preprosto zahtevala. Pomemben korak v tej smeri je uveljavitev zahteve po 
razkritju kršitve zasebnosti podatkov, ki jo je v evropski prostor vpeljala GDPR. Problematično 
pri tem ukrepu je, da industrija državi z informacijami o incidentih, ki za posledico nimajo 
kršitve zaupnosti podatkov, praviloma ne zaupa zaradi potencialne možnosti zlorabe informacij 
s strani države.158 Država bi lahko vzpostavila poseben organ, ki bi določal katere prakse 
zbiranja podatkov na trgu so ustrezne in katere ne in s tem silila deležnike na trgu k vpeljevanju 
ustreznih ukrepov. Tak, sicer sporni, organ v ZDA je FTC.159 Država bi lahko tudi vzpostavila 
zaščito pred odgovornostjo subjektov, ki zagotavljajo rešitve za soočanje s kibernetskimi 
tveganji in jih s tem spodbudila, da ponudijo svoje rešitve na trgu, brez strahu pred 
odgovornostjo in nemožnostjo zavarovanja za škodo, ki nastane tretjim osebam, na podlagi 
njihovega produkta.160 Država bi nadalje lahko spodbujala podjetja k odgovornemu 
zagotavljanju lastne kibernetske varnosti preko zagotavljanja davčnih olajšav podjetjem, ki se 
držijo učinkovitih praks.161 Prav tako lahko države spodbudijo certifikacijo in standardizacijo 
subjektov pri upravljanju kibernetskega tveganja.162 Zelo zanimiva je tudi teza, da bi morala 
država zakonsko vpeljati objektivno odgovornost subjektov, ki zbirajo osebne podatke, za 
škodo, ki zaradi kršitve zasebnosti teh podatkov nastanejo tretjim osebam. Slednje bi vodilo do 
tega, da bi podjetja od zavarovalnic posledično zahtevala ustrezno široko zavarovalno kritje, 
zavarovalnice pa bi tudi bile bolj gotove glede obsega škode, ki bi ga morale pokriti iz 
posameznega kibernetskega napada.163 
                                                          
158 Russo, Rishikof, Cybersecurity: executive orders, legislation, cyberattacks, and hot topics (2016), str. 437. 
159 V ZDA se je Federal Trade Comission (FTC) skozi določbo, da ima pristojnost določati kaj je to nepravična poslovna 
praksa podjetja (ang. unfair practice) ustalil in pozicioniral kot glavni državni akter za varstvo zasebnosti podatkov. Na podlagi 
te svoje, sicer sporne, pristojnosti, tako lahko zoper podjetje, za katerega meni, da nima vzpostavljenih ustreznih praks za 
zagotovitev zaščite osebnih podatkov potrošnikov, začne nadzorni postopek in ga oglobi. Sporno pri tem je, da vse to počne ex 
post (v smislu povedali vam bomo, kaj je to nepoštena praksa, ko bomo to videli) in da se subjekti na trgu ne morejo vnaprej 
ustrezno prilagoditi. Za več o tem, tudi pomembnih sodnih odločitvah v zvezi s sporno pristojnostjo FTC v zadevah Wyndham 
v. FTC in LabMD v. FTC, glej: Gordon, Like a bad neighbor, hackers are there: the need for data security legislation and cyber 
insurance in light of increasing ftc enforcement actions (2016) in Grewal Dunn, Bridging the gap: how the injury requirement 
in ftc enforcement actions and article iii standing are merging in the data breach realm (2016). 
160 Odell, Cyber insurance – managing cyber risk, URL: https://apps.dtic.mil/dtic/tr/fulltext/u2/a623798.pdf (12. 5. 2019). 
161 Kesant, Hayes, Strengthening cybersecurity with cyberinsurance markets and better risk assessment (2017), str. 73. 
162 OECD, The cyber insurance market: responding to a risk with few boundaries (2018), str. 4. 
163 Hurwitz, Cyberensuring security (2017). 
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Potencialni ukrepi države so številni, vendar tudi država ni idealni akter za nadaljnji razvoj trga. 
Kot opozarjajo avtorji, na počasen prodor kibernetskih zavarovanj namreč najbolj vpliva ne-
heterogenost besedišča zavarovalnih polic. Država sama, brez sodelovanja zavarovalnic, tega 
problema ne more rešiti. Prav tako bi prehitro obračanje k državi lahko povzročilo, da trgu ne 
bo v zadostni meri prepuščeno, da sam razvije učinkovite rešitve za nastale probleme.164 
  
                                                          
164 Welsh, Johansmeyer, Cyber risks and government pools. Too soon?, URL: https://www.artemis.bm/news/cyber-risks-and-
government-pools-too-soon/ (12. 5. 2019). 
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6. RAZPRAVA IN ZAKLJUČEK 
Vloga zavarovalništva kot pomembne gospodarske panoge se do danes ni bistveno spremenila. 
Zavarovalna industrija se je primorana prilagoditi tehnološkemu razvoju in trgu ponuditi nove 
produkte, ki bodo subjekte in družbo v celoti lahko učinkovito varovali tudi pred kibernetskim 
tveganjem. Slednje je največje tveganje, s katerim se družba danes sooča. Zaradi svojih 
lastnosti, predvsem korelacije tveganja, sistemskosti, njegove dinamičnosti in katastrofalnega 
obsega škod, ki jih lahko povzroči njegova materializacija, zahteva tudi specifično upravljanje. 
Podjetja lahko kibernetsko tveganje prenesejo na zavarovalnico s samostojnim kibernetskim 
zavarovanjem, s katerim zavarovalec kibernetsko tveganje izrecno zavaruje. Ta zavarovanja so 
v Evropo prišla iz ZDA, kjer so bili že leta 2002 sprejeti prvi zakoni, ki so določali obveznost 
podjetij za razkritje kompromitacije zaupnosti osebnih podatkov posameznikov. Običajno 
kibernetsko zavarovanje obsega kritje za direktno škodo in škodo, ki nastane tretjim osebam. 
Zaradi odsotnosti sistemizacije, poenotenja uporabljene terminologije in izključitvenih klavzul 
trg do danes ni v popolnosti razvit, saj na njem vlada zmeda glede obsega kritja, ki ga nudi 
posamezno zavarovanje. Priporočila strokovnjakov, da naj zaradi specifičnosti kibernetskega 
tveganja glede na industrijo in posamezen subjekt, podjetja individualno sklepajo kibernetska 
zavarovanja, imajo pomembne pravne posledice. Zavarovalna pogodba, ki je izpogajana med 
dvema strankama namreč ni več tipska in se posledično nejasne določbe več ne razlagajo v 
korist zavarovalca, pač pa skladno s temeljnim namenom strank. 
Kibernetsko tveganje je lahko zavarovano tudi s pasivnim kibernetskim zavarovanjem, tj. 
zavarovanjem, ki izrecno ne omenja kritja za škodo nastalo iz kibernetskega incidenta. Klasična 
zavarovanja, ki lahko obsegajo tudi kritje za tovrstno škodo, so številna, v ZDA pa je bilo 
najpogosteje presojano ali zavarovanje splošne odgovornosti lahko kritje škodo zaradi 
kibernetskega incidenta, ki je nastala tretjim osebam. Skladno s strukturo t.i. CGL zavarovanj, 
lahko zavarovalec tudi v primeru škode iz kibernetskega napada uveljavi  kritje tako pod kritjem 
A (ki obsega škodo za telesne poškodbe in premoženjsko škodo), kot kritjem B (ki obsega 
osebno in oglaševalsko škodo). 
Praksa podjetij je tista, ki bo odločila ali bodo za zavarovanje kibernetskega tveganja postala 
splošno uporabljiva samostojna kibernetska zavarovanja ali zavarovanja splošne odgovornosti. 
Sama se sicer pridružujem stališčem, ki zagovarjajo prvo tezo, saj je kritje škode iz splošnega 
zavarovanja odgovornosti omejeno, prav tako pa menim, da ima zaradi specifične narave 
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kibernetskega tveganja, pri čemer gre za zavarovanje posebne nevarnosti, ne pa objekta ali 
subjekta, prednost nadaljnji razvoj samostojnih polic kibernetskega zavarovanja. 
Iz predstavljenih izbranih primerov iz ameriške sodne prakse je razvidno, da je ta glede kritja 
zavarovanj pred kibernetsko nevarnostjo nekonsistentna, kar ustrezno odseva popolno zmedo s 
trga kibernetskih zavarovanj. Ali bo posamezna zavarovalna pogodba krila škodo, ki nastane v 
kibernetskem incidentu je odvisno od številnih dejavnikov, npr. od narave kršitve, odnosa med 
strankama, vsebine informacije, točna vsebine pogodbe in trditev, ki jih zatrjuje tretja stranka 
(če gre za kritje škode, ki nastane tretji osebi).165 Za vsak primer, ki odloči v korist zavarovanca, 
se najde primer, glede podobnega dejanskega stanja, ki je v korist zavarovalnice. 
Ali gre za premoženjsko škodo oz. škodo na opredmetenih sredstvih je v veliki meri odvisno 
od formulacije definicij iz posamezne pogodbe, konkretnih okoliščin dejanskega stanja in 
zatrjevanj oškodovancev v povezanem postopku. Tudi če so elektronski podatki izrecno 
izključeni iz definicije opredmetenih sredstev, so sodišča, kot npr. v zadevi State Auto Prop, 
ugotovila, da zavarovalnica ima obveznost kritja škode na podlagi zavarovanja splošne 
odgovornosti. Iz odločitve v zadevi Recall izhaja, da je predpogoj za kršitev objave podatkov 
dostop do informacij s strani tretje osebe, sodišče v zadevi Travelers pa je zaključilo, da je za 
kršitev objave ključno zgolj, da so bili podatki predloženi oz. izpostavljeni javnosti. V sodni 
praksi tudi ni povsem razčiščeno ali objava materiala, ki ga posameznik ni želel prejeti 
(prepovedano oglaševanje) krši pravico do zasebnosti ali ne (Ciber). Na podlagi predstavljenih 
primerov, v katerih je bilo kritje sporno zaradi izključitvenih klavzul, je jasno, da je ključnega 
pomena formulacija vsake posamezne sklenjene pogodbe s katero se zavaruje kibernetsko 
tveganje, tako samostojne (Chang's in Columbia Casualty), kot zavarovanja splošne 
odgovornosti (Coinstar in Corcino). 
Tudi, če so sodišča v nekaterih primerih priznala kritje škode iz kibernetskega incidenta pod 
zavarovanjem splošne odgovornosti, se na to ni dobro zanašati. V splošnem je namreč bolj 
logično zavračanje kritja tovrstnih škod. Ko je tovrstno zavarovanje nastalo, računalniki sploh 
niso imeli današnje vloge, prav tako pa so bile ideje o masovnem izvajanju hekinga 
nepredstavljive. Posledično bi na podlagi namena pogodbenih strank, ki se upošteva pri razlagi 
nejasnih pogodbenih določil, težko naredili zaključek, da je to kritje vključeno (če seveda ni 
vključeno izrecno). 
                                                          
165 Stark, The cyberinsurance due diligence handbook, URL: 
https://books.google.si/books/about/The_Cybersecurity_Due_Diligence_Handbook.html?id=HdZfDQAAQBAJ&redir_esc=y  
(14. 5. 2019). 
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Bolj problematične se sicer zdijo odločitve sodišč, v katerih so ta ugotovila, da samostojno 
kibernetsko zavarovanje ne krije škode iz kibernetskega napada, saj je namen njihove sklenitve 
prav v tem, da se zavarovalec zaščiti pred tovrstnimi incidenti. Seveda je na tem mestu potrebno 
poudariti načelo pacta sund servanda in razumeti tudi zavarovalnice, ki kljub temu, da resda 
ponujajo produkt samostojnega kibernetskega zavarovanja, želijo omejiti svojo 
(pre)izpostavljenost, sploh ob dejstvu, da je kibernetsko tveganje sistemsko in da lahko 
povzroči enormne škode.  
Umesten je zaključek, da se bodo, enako kot to velja za tradicionalne spore glede kritja iz 
zavarovalnih pogodb, tudi odločitve v kontekstu kibernetskih zavarovanj primarno ukvarjale z 
besedilom pogodbe. Pogodbene izključitve, ki lahko vplivajo na kritje, bodo najbolj pomembne 
za prihodnje spore.166 Menim, da to ne velja le za ameriško sodno prakso, pač pa prakso vseh 
sodišč, ki se bodo ukvarjala s spori glede kritja iz kibernetskih zavarovalnih pogodb. V tem 
smislu je pregled obstoječe ameriške sodne prakse, kjer se je kibernetsko zavarovanje najprej 
pojavilo, dobrodošel kot vodilo za soočanje s potencialnimi problemi in argumentativno 
izhodišče. 
Glede nadaljnjega razvoja kibernetskega zavarovanja menim, da je ključno spodbujanje rasti 
trga tako s strani države, kot zavarovalnic. Država bi lahko za subjekte, ki delujejo v najbolj 
izpostavljenih sektorjih (infrastrukturnem, finančnem in zdravstvenem), predpisala obvezno 
kibernetsko zavarovanje. Prostovoljnost zavarovanja zaradi dejstva, da je varnost javna 
dobrina, namreč dokazano ni vedno ustrezna. Taka obveznost bi prisilila najbolj kritična 
podjetja k vpeljevanju ustreznih praks, posledično pa bi to lahko privedlo tudi do tehnološkega 
napredka pri zagotavljanju rešitev (npr. na strani proizvajalcev programske opreme, ki jim je 
danes zmogljivost aplikacije praviloma bolj pomembna od njenih varnostnih lastnosti). Hkrati 
je nujno potrebno tudi sodelovanje zavarovalnic, saj je prav poenotenje njihove terminologije 
in vzpostavitev poslovnih zavarovalnih standardov, ključno za nadaljnji razvoj. 
Začetna teza te naloge, da je kibernetsko zavarovanje, zaradi inherentnih lastnosti kibernetskega 
tveganja, specifično in zahteva čas za razvoj, v katerem se bo pokazalo ali naj vlogo pri 
regulaciji, pri kateri je potrebna predvsem spodbuda standardizacije in enotne formulacije 
tovrstnih pogodb, prevzamejo zavarovalnice ali država, se je na podlagi vsega zapisanega 
potrdila. Opredelimo ga lahko kot »sui generis zavarovanje«, ki bo za nadaljnji razvoj 
potrebovalo spodbudo tako s strani države, kot zavarovalnic.  
                                                          
166 Ostrager et. al., Handbook on insurance coverage disputes (2019), str. 1851. 
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